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[bookmark: _Toc12040]综述
本次评估的总体安全等级为高危  。
共检测到存活资产1个，其中，存在风险的资产1个。
检测到漏洞风险共18个，包括系统漏洞11个, web漏洞7个, 弱口令0个，其中严重0个,高危4个，中危4个，低危10个。
若存在严重或高危风险,建议您重点关注并及时修复。
[bookmark: _Toc1114][bookmark: _Toc29691]资产统计
[bookmark: _Toc2750][bookmark: _Toc7951] 资产基本信息
本次共检测到存活资产1个，其中，主机资产1个，网站资产0个。

主机资产的设备类型统计情况如下图所示：
[image: 1-设备统计]
存活资产中使用最多的操作系统是Unknown，TOP5操作系统统计如下图所示：
[image: 2-操作系统]

资产基本信息情况如下表所示：
	序号
	IP/URL
	设备类型
	操作系统
	资产名称
	是否
核心
	责任人
	业务组

	1
	124.117.243.58
	网络设备
	Unknown
	
	否
	
	



[bookmark: _Toc32408][bookmark: _Toc23934] 资产端口信息
存在端口开放的资产共1个，开放最多的端口为22(tcp)，开放端口数量最多的资产为124.117.243.58。TOP5端口使用情况如下图所示：
[image: 3-端口]
资产端口信息如下表所示：
	序号
	IP/URL
	端口数
	端口
	协议
	服务
	软件

	1
	124.117.243.58
	3
	22
	tcp
	ssh
	Huawei VRP sshd

	
	124.117.243.58
	3
	2000
	tcp
	http
	nginx

	
	124.117.243.58
	3
	5355
	udp
	tcpwrapped
	tcpwrapped


[bookmark: _Toc7019][bookmark: _Toc6882] 资产风险信息
[bookmark: _Toc29564][bookmark: _Toc4497]资产漏洞风险
资产的漏洞风险主要包括系统漏洞、web漏洞、弱口令，存在风险的资产共1个，其中风险数量最多的资产TOP5如下图所示：
[image: 4-漏洞]
资产的漏洞风险情况如下表所示：
	序号
	IP/URL
	严重
	高
	中
	低
	总计
	资产风险等级

	1
	124.117.243.58
	0
	4
	4
	10
	18
	高


[bookmark: _Toc12043]资产详情
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[bookmark: _Toc20978] 资产基本信息
	资产
	124.117.243.58

	是否核心
	否

	资产名称
	

	业务组
	

	责任人
	

	所属部门
	

	联系电话
	

	MAC地址
	

	操作系统
	Unknown

	设备类型
	网络设备

	设备小类
	其它

	厂商和型号
	 - 


[bookmark: _Toc29758] 资产端口信息
	序号
	开放端口
	协议
	开放服务
	软件信息
	网站URL
	网站标题

	1
	22
	tcp
	ssh
	Huawei VRP sshd
	
	

	2
	2000
	tcp
	http
	nginx
	http://124.117.243.58:2000/
	

	3
	5355
	udp
	tcpwrapped
	tcpwrapped
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该资产总体安全等级为高危 ，不同类型的风险分布如下：
	风险类型
	严重
	高
	中
	低
	总计

	系统漏洞
	0
	4
	4
	3
	11

	web漏洞
	0
	0
	0
	7
	7

	弱口令
	0
	0
	0
	0
	0

	总计
	0
	4
	4
	10
	18
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[bookmark: _Toc13759][bookmark: _Toc2704] 系统漏洞影响分析
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[image: 5-系统漏洞-等级]
[bookmark: _Toc27672][bookmark: _Toc14463] 影响资产分析
系统漏洞影响资产数量TOP5统计如下：
[image: 6-系统漏洞-影响资产]
出现次数指的是每个漏洞影响的端口或页面数量，系统漏洞出现次数TOP５统计如下：
[image: 7-系统漏洞-影响数量]
TOP100系统漏洞影响资产情况如下表所示：

注：此处仅展示TOP100系统漏洞及其影响资产情况，每个漏洞影响的资产最多展示10个，更多信息请登录平台查看，或者下载excel/html报告查看。
	序号
	系统漏洞名称
	风险
等级
	影响资产
(仅展示10个)
	影响
资产
数
	出现
次数

	1
	nginx 安全漏洞(CVE-2021-23017)
	高
	124.117.243.58
	1
	1

	2
	nginx 安全漏洞(CVE-2017-20005)
	高
	124.117.243.58
	1
	1

	3
	nginx URI处理安全限制绕过漏洞(CVE-2013-4547)
	高
	124.117.243.58
	1
	1

	4
	nginx resolver 释放后重利用漏洞(CVE-2016-0746)
	高
	124.117.243.58
	1
	1

	5
	PHP 缓冲区错误漏洞(CVE-2022-31630)
	中
	124.117.243.58
	1
	1

	6
	nginx resolver 拒绝服务漏洞(CVE-2016-0742)
	中
	124.117.243.58
	1
	1

	7
	nginx resolver 拒绝服务漏洞(CVE-2016-0747)
	中
	124.117.243.58
	1
	1

	8
	nginx 环境问题漏洞(CVE-2019-20372)
	中
	124.117.243.58
	1
	1

	9
	SSH服务器支持的算法发现【原理扫描】
	低
	124.117.243.58
	1
	1

	10
	nginx SSL会话固定漏洞(CVE-2014-3616)
	低
	124.117.243.58
	1
	1

	11
	PHP 安全漏洞(CVE-2022-45307)
	低
	124.117.243.58
	1
	1


[bookmark: _Toc28734][bookmark: _Toc28632] 漏洞类别分析
系统漏洞类别TOP５统计如下：
[image: 8-系统漏洞-类型]
系统漏洞类别统计列表如下：
	序号
	漏洞名称
	出现次数

	1
	拒绝服务
	3

	2
	信息发现
	1

	3
	其它
	1

	4
	代码注入
	1

	5
	绕过认证
	1

	6
	缓冲区溢出
	1

	7
	未授权访问
	1

	8
	任意文件修改
	1

	9
	会话固定
	1
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[image: 9-web-等级]
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Web漏洞影响资产数量TOP5统计如下：
[image: 10-web-影响资产]
出现次数指的是每个漏洞影响的端口或页面数量，系统漏洞出现次数TOP５统计如下：
[image: web-次数]
TOP100web漏洞影响资产情况如下表所示：

注：此处仅展示TOP100web漏洞及其影响资产情况，每个漏洞影响的资产最多展示10个，更多信息请登录平台查看，或者下载excel/html报告查看。
	序号
	Web漏洞名称
	风险
等级
	影响资产
(仅展示10个)
	影响
资产
数
	出现
次数

	1
	未设置Referrer-Policy响应头【原理扫描】
	低
	124.117.243.58
	1
	1

	2
	未设置X-Permitted-Cross-Domain-Policies响应头【原理扫描】
	低
	124.117.243.58
	1
	1

	3
	未设置X-Content-Type-Options响应头【原理扫描】
	低
	124.117.243.58
	1
	1

	4
	未设置Strict-Transport-Security响应头【原理扫描】
	低
	124.117.243.58
	1
	1

	5
	点击劫持:无X-Frame-Options头信息【原理扫描】
	低
	124.117.243.58
	1
	1

	6
	未设置X-XSS-Protection响应头【原理扫描】
	低
	124.117.243.58
	1
	1

	7
	未设置X-Download-Options响应头【原理扫描】
	低
	124.117.243.58
	1
	1


[bookmark: _Toc32570] 漏洞类别分析
web漏洞类别TOP５统计如下：
[image: web-类别]
web漏洞类别统计列表如下：
	序号
	漏洞名称
	出现次数

	1
	配置不当
	3

	2
	其它
	2

	3
	信息泄露
	1

	4
	跨站脚本攻击（XSS）
	1
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[bookmark: _Toc31225][bookmark: _Toc5791] 影响资产分析
未发现存在弱口令影响的资产。
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	1
	nginx 安全漏洞(CVE-2021-23017)

	风险等级
	高

	深信服漏洞编号
	SF-0005-10922

	CVE编号
	CVE-2021-23017

	CNNVD编号
	CNNVD-202105-1581

	CNVD编号
	

	Bugtraq编号
	

	风险端口
	2000

	风险描述
	nginx是美国nginx公司的一款轻量级Web服务器/反向代理服务器及电子邮件（IMAP/POP3）代理服务器。 nginx存在安全漏洞，该漏洞源于一个离一错误在该漏洞允许远程攻击者可利用该漏洞在目标系统上执行任意代码。

	风险影响
	影响nginx:0.6.18版本(含)到1.20.0版本(含)

	解决方案
	目前厂商已发布升级补丁以修复漏洞，补丁获取链接： https://www.nginx.com/blog/updating-nginx-dns-resolver-vulnerability-cve-2021-23017/



	2
	nginx 安全漏洞(CVE-2017-20005)

	风险等级
	高

	深信服漏洞编号
	SF-0005-10920

	CVE编号
	CVE-2017-20005

	CNNVD编号
	CNNVD-202106-378

	CNVD编号
	

	Bugtraq编号
	

	风险端口
	2000

	风险描述
	nginx是美国nginx公司的一款轻量级Web服务器/反向代理服务器及电子邮件（IMAP/POP3）代理服务器。 nginx在1.13.6之前存在安全漏洞，该漏洞源于当autoindex模块遇到这个文件时，会导致一个整数溢出。

	风险影响
	影响nginx:1.13.6版本以下版本

	解决方案
	目前厂商暂未发布修复措施解决此安全问题，建议使用此软件的用户随时关注厂商主页或参考网址以获取解决办法



	3
	nginx URI处理安全限制绕过漏洞(CVE-2013-4547)

	风险等级
	高

	深信服漏洞编号
	SF-0005-06346

	CVE编号
	CVE-2013-4547

	CNNVD编号
	CNNVD-201311-336

	CNVD编号
	

	Bugtraq编号
	63814

	风险端口
	2000

	风险描述
	nginx是HTTP及反向代理服务器，同时也用作邮件代理服务器，由Igor Sysoev编写。nginx 0.8.41-1.4.3和1.5.x <1.5.7验证包含未转义空间字符的URI时，在实现上存在远程安全限制绕过漏洞，攻击者可利用此漏洞绕过某些安全限制并执行未授权操作。安全通告：http://nginx.org/en/security_advisories.html

	风险影响
	影响nginx:0.8.41版本(含)到1.4.3版本(含),1.5.0版本(含)到1.5.7版本

	解决方案
	目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载：http://nginx.org/en/download.html



	4
	nginx resolver 释放后重利用漏洞(CVE-2016-0746)

	风险等级
	高

	深信服漏洞编号
	SF-0005-06354

	CVE编号
	CVE-2016-0746

	CNNVD编号
	CNNVD-201602-058

	CNVD编号
	CNVD-2016-00982

	Bugtraq编号
	

	风险端口
	2000

	风险描述
	nginx是一款使用非常广泛的高性能web服务器。nginx 1.8.1之前版本、1.9.10之前的1.9.x版本中，resolver存在释放后重利用漏洞。远程攻击者通过CNAME响应处理相关的构造的DNS响应，可造成worker进程崩溃，拒绝服务。

	风险影响
	影响nginx:0.6.18版本(含)到1.8.1版本,1.9.0版本(含)到1.9.10版本

	解决方案
	nginx已经为此发布了一个安全公告（049700）以及相应补丁:049700：nginx security advisory (CVE-2016-0742, CVE-2016-0746, CVE-2016-0747)链接：http://mailman.nginx.org/pipermail/nginx/2016-January/049700.html



	5
	PHP 缓冲区错误漏洞(CVE-2022-31630)

	风险等级
	中

	深信服漏洞编号
	SF-0005-15566

	CVE编号
	CVE-2022-31630

	CNNVD编号
	CNNVD-202210-2512

	CNVD编号
	

	Bugtraq编号
	

	风险端口
	2000

	风险描述
	PHP是一种在服务器端执行的脚本语言。 PHP 8.1.12之前版本存在安全漏洞，该漏洞源于攻击者可以通过imageloadfont强制读取无效内存地址，以触发拒绝服务或获取敏感信息。

	风险影响
	影响php:7.4.0版本(含)到7.4.33版本,8.0.0版本(含)到8.0.25版本,8.1.0版本(含)到8.1.12版本

	解决方案
	目前厂商已发布升级补丁以修复漏洞，补丁获取链接：https://www.php.net/ChangeLog-8.php#8.0.25



	6
	nginx resolver 拒绝服务漏洞(CVE-2016-0742)

	风险等级
	中

	深信服漏洞编号
	SF-0005-06355

	CVE编号
	CVE-2016-0742

	CNNVD编号
	CNNVD-201602-057

	CNVD编号
	CNVD-2016-00961

	Bugtraq编号
	82230

	风险端口
	2000

	风险描述
	nginx是一款使用非常广泛的高性能web服务器。nginx 1.8.1之前版本、1.9.10之前的1.9.x版本中，resolver存在安全漏洞。通过构造的UDP DNS响应，远程攻击者可造成worker进程资源耗尽，无效指针间接引用，导致拒绝服务。

	风险影响
	影响nginx:0.6.18版本(含)到1.8.1版本,1.9.0版本(含)到1.9.10版本

	解决方案
	nginx已经为此发布了一个安全公告（049700）以及相应补丁:049700：nginx security advisory (CVE-2016-0742, CVE-2016-0746, CVE-2016-0747)链接：http://mailman.nginx.org/pipermail/nginx/2016-January/049700.html 补丁链接：https://trac.nginx.org/nginx/changeset/93d70d87914c350948ab701cc99569680320e198/nginx



	7
	nginx resolver 拒绝服务漏洞(CVE-2016-0747)

	风险等级
	中

	深信服漏洞编号
	SF-0005-06353

	CVE编号
	CVE-2016-0747

	CNNVD编号
	CNNVD-201602-059

	CNVD编号
	CNVD-2016-00962

	Bugtraq编号
	82230

	风险端口
	2000

	风险描述
	nginx是一款使用非常广泛的高性能web服务器。nginx 1.8.1之前版本、1.9.10之前的1.9.x版本中，resolver未正确限制CNAME解析度。通过任意名称解析相关矢量，远程攻击者可造成worker进程资源耗尽，导致拒绝服务。

	风险影响
	影响nginx:0.6.18版本(含)到1.8.1版本,1.9.0版本(含)到1.9.10版本

	解决方案
	nginx已经为此发布了一个安全公告（049700）以及相应补丁:049700：nginx security advisory (CVE-2016-0742, CVE-2016-0746, CVE-2016-0747)链接：http://mailman.nginx.org/pipermail/nginx/2016-January/049700.html 补丁链接：https://trac.nginx.org/nginx/changeset/93d70d87914c350948ab701cc99569680320e198/nginx



	8
	nginx 环境问题漏洞(CVE-2019-20372)

	风险等级
	中

	深信服漏洞编号
	SF-0005-10921

	CVE编号
	CVE-2019-20372

	CNNVD编号
	CNNVD-202001-337

	CNVD编号
	

	Bugtraq编号
	

	风险端口
	2000

	风险描述
	nginx是美国nginx公司的一款轻量级Web服务器/反向代理服务器及电子邮件（IMAP/POP3）代理服务器。 nginx 1.17.7之前版本中存在环境问题漏洞。攻击者可利用该漏洞读取未授权的Web页面。

	风险影响
	影响nginx:1.17.7版本以下版本

	解决方案
	目前厂商已发布升级补丁以修复漏洞，补丁获取链接： http://nginx.org/en/CHANGES



	9
	SSH服务器支持的算法发现【原理扫描】

	风险等级
	低

	深信服漏洞编号
	SF-2022-01026

	CVE编号
	-

	CNNVD编号
	

	CNVD编号
	

	Bugtraq编号
	

	风险端口
	22

	风险描述
	用来获取SSH服务器支持的算法列表

	风险影响
	

	解决方案
	无影响



	10
	nginx SSL会话固定漏洞(CVE-2014-3616)

	风险等级
	低

	深信服漏洞编号
	SF-0005-06352

	CVE编号
	CVE-2014-3616

	CNNVD编号
	CNNVD-201410-1268

	CNVD编号
	CNVD-2014-06347

	Bugtraq编号
	70025

	风险端口
	2000

	风险描述
	nginx是一款使用非常广泛的高性能web服务器。nginx　0.5.6－1.7.4版本在实现上存在会话固定漏洞，攻击者可利用此漏洞劫持任意会话或访问敏感信息。

	风险影响
	影响nginx:0.5.6版本(含)到1.7.4版本(含)

	解决方案
	目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载：http://nginx.org/en/download.html



	11
	PHP 安全漏洞(CVE-2022-45307)

	风险等级
	低

	深信服漏洞编号
	SF-0005-15442

	CVE编号
	CVE-2022-45307

	CNNVD编号
	CNNVD-202211-3623

	CNVD编号
	CNVD-2022-85491

	Bugtraq编号
	

	风险端口
	2000

	风险描述
	PHP是一种在服务器端执行的脚本语言。PHP v8.1.12版本及之前版本存在安全漏洞。攻击者利用该漏洞获得文件写入权限。

	风险影响
	影响php:8.1.12版本(含)以下版本

	解决方案
	目前厂商暂未发布修复措施解决此安全问题，建议使用此软件的用户随时关注厂商主页或参考网址以获取解决办法：https://www.php.net/
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	1
	未设置Referrer-Policy响应头【原理扫描】

	风险等级
	低

	深信服漏洞编号
	SF-2022-00436

	CVE编号
	-

	CNNVD编号
	

	CNVD编号
	

	Bugtraq编号
	

	风险端口
	2000

	风险描述
	Web 服务器对于 HTTP 请求的响应头中缺少 Referrer-Policy，这将导致浏览器提供的安全特性失效。 当用户在浏览器上点击一个链接时，会产生一个 HTTP 请求，用于获取新的页面内容，而在该请求的报头中，会包含一个 Referrer，用以指定该请求是从哪个页面跳转页来的，常被用于分析用户来源等信息。但是也成为了一个不安全的因素，所以就有了 Referrer-Policy，用于过滤 Referrer 报头内容，其可选的项有： no-referrer no-referrer-when-downgrade origin origin-when-cross-origin same-origin strict-origin strict-origin-when-cross-origin unsafe-url 漏洞危害： Web 服务器对于 HTTP 请求的响应头中缺少 Referrer-Policy，这将导致浏览器提供的安全特性失效，更容易遭受 Web 前端黑客攻击的影响。

	风险影响
	远程攻击者可以利用此漏洞进行信息收集，方便下一步的攻击行为

	解决方案
	修改服务端程序，给 HTTP 响应头加上 Referrer-Policy



	2
	未设置X-Permitted-Cross-Domain-Policies响应头【原理扫描】

	风险等级
	低

	深信服漏洞编号
	SF-2022-00439

	CVE编号
	-

	CNNVD编号
	

	CNVD编号
	

	Bugtraq编号
	

	风险端口
	2000

	风险描述
	远程主机上的web应用没有设置X-Permitted-Cross-Domain-Policies响应头

	风险影响
	远程攻击者可以利用此漏洞进行信息收集，方便下一步的攻击行为

	解决方案
	修改服务端程序，给 HTTP 响应头加上 X-Permitted-Cross-Domain-Policies



	3
	未设置X-Content-Type-Options响应头【原理扫描】

	风险等级
	低

	深信服漏洞编号
	SF-2021-00871

	CVE编号
	-

	CNNVD编号
	

	CNVD编号
	

	Bugtraq编号
	

	风险端口
	2000

	风险描述
	远程网络应用程序没有设置X-Content-Options响应头。X-Content-Options是Microsoft提出的一种缓解MIME类型攻击的方式，并且已经在Chrome和Safari中实现。

	风险影响
	远程攻击者可以利用此漏洞获取敏感信息

	解决方案
	需要在Web应用程序的所有页面上设置以返回头：X-Content-Type-Options：nosniff



	4
	未设置Strict-Transport-Security响应头【原理扫描】

	风险等级
	低

	深信服漏洞编号
	SF-2021-00873

	CVE编号
	-

	CNNVD编号
	

	CNVD编号
	

	Bugtraq编号
	

	风险端口
	2000

	风险描述
	远程Web应用程序没有设置Strict-Transport-Security响应标头。HTTP严格传输安全（HSTS）强制执行到服务器的安全（HTTP over SSL / TLS）连接。这可以减少网络应用程序中的漏洞通过cookie和外部链接泄漏会话数据的影响，并抵御中间人攻击。 HSTS还禁止用户忽略SSL协商警告的能力。

	风险影响
	远程攻击者可以利用此漏洞获取敏感信息

	解决方案
	需要在Web应用程序的所有页面上设置以下标题：Strict-Transport-Security：max-age = 16070400;请注意，当您设置此标头时，您需要在端口443上运行的Web服务器。如果你没有它并且应用这个修复你的网站将不再可用



	5
	点击劫持:无X-Frame-Options头信息【原理扫描】

	风险等级
	低

	深信服漏洞编号
	SF-2021-00874

	CVE编号
	-

	CNNVD编号
	

	CNVD编号
	

	Bugtraq编号
	

	风险端口
	2000

	风险描述
	目标服务器没有返回一个X-Frame-Options头。攻击者可以使用一个透明的、不可见的iframe，覆盖在目标网页上，然后诱使用户在该网页上进行操作，此时用户将在不知情的情况下点击透明的iframe页面。通过调整iframe页面的位置，可以诱使用户恰好点击iframe页面的一些功能性按钮上，导致被劫持。

	风险影响
	可能会导致点击劫持漏洞

	解决方案
	修改web服务器配置，添加X-frame-options响应头。赋值有如下三种：（1）DENY：不能被嵌入到任何iframe或frame中。（2）SAMEORIGIN：页面只能被本站页面嵌入到iframe或者frame中。（3）ALLOW-FROM uri：只能被嵌入到指定域名的框架中。也可在代码中加入，在PHP中加入：header('X-Frame-Options: deny');



	6
	未设置X-XSS-Protection响应头【原理扫描】

	风险等级
	低

	深信服漏洞编号
	SF-2021-00872

	CVE编号
	-

	CNNVD编号
	

	CNVD编号
	

	Bugtraq编号
	

	风险端口
	2000

	风险描述
	远程Web应用程序没有设置X-XSS-Protection响应头。此标题使最近的Web浏览器中内置的跨站点脚本（XSS）过滤器成为可能。它通常默认情况下是启用的，所以如果用户禁用了这个标头，这个标头的作用是重新启用这个特定网站的过滤器。此标头在IE 8+和Chrome中支持（不确定哪些版本）。在Chrome 4中添加了反XSS筛选器。如果该版本符合此标题，则不详。

	风险影响
	远程攻击者可以利用此漏洞获取敏感信息

	解决方案
	需要在Web应用程序的所有页面上设置以下响应头：X-XSS-Protection：1; mode=block



	7
	未设置X-Download-Options响应头【原理扫描】

	风险等级
	低

	深信服漏洞编号
	SF-2022-00438

	CVE编号
	-

	CNNVD编号
	

	CNVD编号
	

	Bugtraq编号
	

	风险端口
	2000

	风险描述
	远程主机上的web应用没有设置X-Download-Options响应头

	风险影响
	远程攻击者可以利用此漏洞进行信息收集，方便下一步的攻击行为

	解决方案
	修改服务端程序，给 HTTP 响应头加上 X-Download-Options



[bookmark: _4.1.3 弱口令][bookmark: _Toc22240] 弱口令
该资产不存在弱口令风险。
[bookmark: _Toc22130]参考标准
[bookmark: _Toc27575] 单一系统漏洞风险等级评定标准

	危险程度
	危险值区域
	危险程度说明

	严重
	9 <= 漏洞风险值 <= 10
	漏洞可能导致系统崩溃、数据泄露等严重后果，易受攻击，影响范围广，修复难度大，需要立即修复。

	高危
	7 <= 漏洞风险值 < 9
	漏洞可能导致系统受到攻击或数据被盗取，易受攻击，影响范围较广，修复难度较大，需要尽快修复。

	中危
	4 <= 漏洞风险值 < 7
	漏洞可能导致系统受到攻击或数据泄露，易受攻击，影响范围较小，修复难度一般，需要在合理的时间内修复。

	低危
	0 <= 漏洞风险值 < 4
	漏洞可能导致系统受到攻击或数据泄露的风险较小，不易受攻击，修复难度较小，可以在合理的时间内修复。


[bookmark: _Toc30700] 单一Web漏洞风险等级评定标准

	危险程度
	危险值区域
	危险程度说明

	严重
	9 <= 漏洞风险值 <= 10
	漏洞可能导致系统崩溃、数据泄露等严重后果，易受攻击，影响范围广，修复难度大，需要立即修复。

	高危
	7 <= 漏洞风险值 < 9
	漏洞可能导致系统受到攻击或数据被盗取，易受攻击，影响范围较广，修复难度较大，需要尽快修复。

	中危
	4 <= 漏洞风险值 < 7
	漏洞可能导致系统受到攻击或数据泄露，易受攻击，影响范围较小，修复难度一般，需要在合理的时间内修复。

	低危
	0 <= 漏洞风险值 < 4
	漏洞可能导致系统受到攻击或数据泄露的风险较小，不易受攻击，修复难度较小，可以在合理的时间内修复。



[bookmark: _Toc18897] 单一资产风险等级评定标准
	危险程度
	危险程度说明

	高危
	资产存在高危风险的漏洞，风险等级为高风险，建议优先关注。

	中危
	资产只发现中危及以下风险等级的漏洞，风险等级为中风险。

	低危
	资产只发现低危风险的漏洞，风险值等级较低。

	安全
	不存在高中低风险的漏洞，不存在脆弱性风险


[bookmark: _Toc6406] 安全建议
2017年6月1日起《中华人民共和国网络安全法》（下文简称《网络安全法》）正式实施。这意味着网络运营者（指网络的所有者、管理者和网络服务提供者）必须担负起履行网络安全的法律责任。
随着网络安全技术的不断发展，道高一尺魔高一丈，网络安全的本质就是人与人的对抗和博弈，没有百分之百的安全，也没有百分之百的成功入侵，但网络安全的门槛永远是可以不断提高的。外网安全防护只是网络运营企业网络安全的第一道防线，真正的对抗仍然是发生在具有核心业务系统及核心业务数据的内网，内网才是真正的主战场。近几年，各大网络安全事件无不印证此观点，无论是国内CSDN、163、12306等用户个人信息泄漏事件，还是境外针对全球特定目标的APT攻击，如：“丰收行动”、摩诃草事件、震网病毒事件等，都是突破外网安全防护的第一道防线，长期潜伏于内网而未被及时检测和发现导致的。
因此，外网安全防护是网络安全的第一道防线，真正的网络安全主战场仍然是内网网络安全。针对内网安全，我们建议采用如下措施来降低内网安全风险：

· 内网业务系统在设计阶段，需要考虑安全机制、安全设备和安全管理等因素
· 内网安全域划分，对内网不同业务系统，按照安全风险等级要求进行安全域划分
· 请专业人员定期对内网进行渗透测试，发现安全漏洞，及时修复
· 请专业人员定期对内网弱口令进行排查，加强弱口令安全管理，对业务系统密码复杂度进行要求，如：长度至少8位，包含字母、数字、特殊字符等
· 对内部人员进行安全意识培训，通过管理手段和安全意识培训降低内网安全风险事件的发生
· 对关键业务系统进行定期备份
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