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1、 基于MQTT通信协议说明（MQTT版本：3.1.1 版协议）

1、 MQTT通信示意图
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2、 登录连接（CONNECT – 连接服务端）

硬件设备登录（对应的标志位置1，保持连接时间，清理会话 等参数设置）   
登录用户及密码： User Name=“GXNNMS@20231222”   Password=“GXNNMS@123” 客户提供
协  议  级  别：3.1.1 版协议，协议级别字段的值是 4(0x04)
连  接  标  志 :
[image: image2.png]B 3.4 ERIREN
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WILL QOS内容：Breaker-ID-CLOSE
3、 PINGREQ – 心跳请求 
   采用MQTT标准心跳请求及响应   30s –对硬件有效

4、订阅和发布主题类型（S:服务端 L:客户端硬件）
	订阅主题
	主题说明
	QoS
	订阅
	发布

	SZDY/ LOCK/API/LINKtoSERVER/ID
	服务接收主题信息
	2
	S
	L

	SZDY/ LOCK/API/SERVERtoLINK/ID
	硬件接收服务信息
	2
	L
	S

	SZDY/ LOCK/API/SERVERtoALL
	服务发送所有硬件信息
	2
	L
	S

	
	
	
	
	

	SZDY/ LOCK/LINKCLOSE/ID
	LINK发送下线信息
	2
	A,S
	L（Breaker-ID-close）

	
	
	
	
	

	
	
	
	
	


2、 数据包格式

1. 数据包格式简易说明

	名称
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	名称
	Header
	Len
	Ctrl
	Addr
	Type
	Mark
	Data
	Time
	CS
	Over

	长度
	1 Byte
	1Byte
	1 Byte
	6 Byte
	1 Byte
	2 Byte
	N Byte
	6 Byte
	1 Byte
	1 byte

	格式
	69H
	L(BIN)
	BIN
	BCD
	AFN
	BIN
	BIN
	BCD
	BIN
	16H


2. 数据包格式详细说明

	名称
	长度(byte)
	值
	类型
	说明

	开始符
	1
	69H
	HEX
	用于 联网门锁

	长度
	1
	09H
	HEX
	是控制域、预留位、功能码、标识符、数据域、数据时效的字节总数。

	控制域
	1
	80H/81H
	HEX
	服务发送为：80H，LINK发送为： 81H

	预留位
	6
	000000000000
	HEX
	6个字节全写0

	功能码
	1
	23H
	HEX
	功能码AFN，每条指令有不同的功能码来完成不同的功能

	标识符
	2
	A2ED
	HEX
	数据标识符，接收方返回相同的标识符，主动方随机生成

	数据域
	N
	0NH
	HEX
	功能而定，长度不超MQTT协议

	数据时效
	6
	180728200700
	BCD
	发送数据有效时间（年月日时分）分钟误差在上下5分钟左右

	效检
	1
	累加和
	HEX
	控制域、预留位、功能码、数据域、数据时效的字节累加和。

	终止符
	1
	16H
	HEX
	固定值数据十六进制  16H

	Byte[] data = {0x69,0x09,0x80,000099999999,0x23 , 0xA2ED ,180728200700,sum crc ,0x16}


3. 数据包加密说明

· 密钥Key：由系统启动经过系统管理员设定的6位数字换算得到，由平台下发密码

· 加密区域：控制域+预留位+功能码+数据域+数据有效时间
· 加密算法：key[6] = " 231222";
	C语言
	

	加密
	void Encry(unsigned char *buf,unsigned int buf_len,unsigned char *key,unsigned int key_len)

{
int i;


for(i=0;i<buf_len;i++)



buf[i]=(buf[i]+key[i%key_len])%256;}

	解密
	void Decry(unsigned char *buf,unsigned int buf_len,unsigned char *key,unsigned int key_len)

{
int i;


for(i=0;i<buf_len;i++)



buf[i]=(buf[i]-key[i%key_len]+256)%256;}

	JAVA语言
	

	加密
	protected static String encCmd(String encKey, int[] intCmd) {

int cmdLen = intCmd.length;

int[] intKey = new int[encKey.length()];

for (int i = 0; i < encKey.length(); i++){


intKey[i] = encKey.charAt(i);}

for (int i = 0; i < cmdLen; i++){


intCmd[i] = (intCmd[i] + intKey[i % encKey.length()]) % 0x100;}

String encHexCmd = "";

for (int i = 0; i < cmdLen; i++) {


encHexCmd += IntToHexStr(intCmd[i], 2)+"";}

return encHexCmd;}

	解密
	protected static String decCmd(String encKey, int[] intCmd) {

int cmdLen = intCmd.length;

int[] intKey = new int[encKey.length()];

for (int i = 0; i < encKey.length(); i++)


intKey[i] = encKey.charAt(i);

for (int i = 0; i < cmdLen; i++){


intCmd[i] = (intCmd[i] - intKey[i % encKey.length()] + 0x100) % 0x100;}

String decHexCmd = "";

for (int i = 0; i < cmdLen; i++) {


decHexCmd += IntToHexStr(intCmd[i], 2)+"";}

return decHexCmd;}


3、  联网门锁数据协议

1.  联网门锁功能码对照表

	功能码
	应用功能
	备注
	BS/CS
	最后修正时间

	
	服务主发相关命令（服务发布）


	20H
	 门锁重起命令
	
	
	

	21H
	设置时钟
	同步，门锁时间，年月日时分秒
	
	

	22H
	查询时钟
	
	
	

	23H
	设置心跳包时间
	单位为：S
	
	

	24H
	查询心跳包时间
	单位为：S
	
	

	25H
	获取 门锁信息
	门锁版本号
	
	

	26H
	读取 门锁传感状态
	门磁、反锁、锁舌、钥匙
	
	

	27H
	读取 门锁参数
	IC卡片扇区、CPU卡文件内容
	
	

	28H
	远程控制 门锁
	关锁、开锁、常开
	
	

	29H
	下发卡片
	下发卡ID号
	
	

	30H
	删除卡片
	清空卡ID号
	
	

	31H
	清空数据
	清空所有ID卡号信息，以及记录
	
	

	32H
	设置域名
	设置域名后设置会连接新的域名地址
	
	

	
	LINK主发相关命令（硬件发布）

	50H
	心跳包
	
	
	

	51H
	请求更新时钟
	
	
	

	52H
	上报 门锁设备信息
	
	
	

	53H
	上报电量
	 门锁只有低电量报报警
	
	

	54H
	上报门锁警告信息
	非法IC卡门上传卡号
	
	

	55H
	上报门锁记录信息
	
	
	


2.  联网门锁功能码命令详解

1. 门锁重起命令(20)

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69
	Len
	80
	Addr
	20
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	20
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为服务下发命令，用于重起网关

发送数据域：

	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	01H ：重启网关


返回数据域：

	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	80H ：重启硬件成功


2.设置时钟(21)

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69
	Len
	80
	Addr
	21
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	21
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为服务下发命令，用于设置 联网门锁时钟

发送数据域：

	代码
	长度
	格式
	数据
	描述

	DateTime
	6
	BCD
	data
	年份为后两位1字节表示。比如2019-04-06 13:58:00是190406135800


返回数据域：

	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	80H ：下发成功   81H：下发失败


3.查询时钟(22)

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69
	Len
	80
	Addr
	22
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	22
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为服务下发命令，用于查询 联网门锁时钟

发送数据域：

	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	01H ：


返回数据域：

	代码
	长度
	格式
	数据
	描述

	DateTime
	6
	BCD
	data
	年份为后两位1字节表示。比如2019-04-06 13:58:00是190406135800


4.设置心跳包时间(23) //-----------------暂时不做

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69
	Len
	80
	Addr
	23
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	23
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为服务下发命令，用于设置 联网门锁心跳包时间

发送数据域：

	代码
	长度
	格式
	数据
	描述

	DateTime
	1
	BCD
	data
	时间单位为秒，最大99秒，最小30S，小于30S代表无心跳包


返回数据域：

	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	80H ：下发成功   81H：下发失败


5查询心跳包时间(24)//------------------暂时不做

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69
	Len
	80
	Addr
	24H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	24H
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为服务下发命令，用于查询 联网门锁心跳包时间

发送数据域：

	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	01H ：


返回数据域：

	代码
	长度
	格式
	数据
	描述

	DateTime
	1
	BCD
	data
	时间单位为秒，最大99秒，最小30S，小于30S代表无心跳包


6.获取 门锁信息(25) //-------------暂时不做

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69
	Len
	80
	Addr
	25H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	25H
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为服务下发命令，用于查询 联网门锁信息

发送数据域：

	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	01H ：


返回数据域：

	代码
	长度
	格式
	数据
	描述

	门锁程序版本
	6
	BCD
	Data
	00 00 00 00 00 21

	硬件PCB版本
	6
	BCD
	Data
	00 00 00 00 0001


7.获取 门锁传感状态(26)

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69
	Len
	80
	Addr
	26H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	26H
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为服务下发命令，用于查询 联网门锁传感状态

发送数据域：

	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	01H ：


返回数据域：    
	代码
	长度
	格式
	数据
	描述

	门磁信号
	1
	HEX
	data
	00H：无  01H： 门已关  02H： 门已开

	反锁信号
	1
	HEX
	data
	00H：无  01H： 已反锁  02H： 没反锁

	锁舌信号
	1
	HEX
	data
	00H：无  01H： 门已关  02H： 门已开

	钥匙信号
	1
	HEX
	data
	00H：无　01H： 无钥匙  02H： 门可开

	布防状态
	1
	HEX
	data
	00H：无　01H： 布防  02H： 撤防


8.获取 门锁参数(27)//--------------暂时不做

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69
	Len
	80
	Addr
	27H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	27H
	mark
	Data
	BCD
	CS
	16H


69 11 80 00 00 00 00 00 00 27 4E 9E 01 19 05 12 12 48 12 30 16
功能详解：

此命令为服务下发命令，用于查询 联网门锁参数

发送数据域：

	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	01H ：


返回数据域：    
	代码
	长度
	格式
	数据
	描述

	卡片扇区
	1
	HEX
	data
	1~15

	本地IP
	4
	HEX
	data
	 192.168.1.101


9.远程控制 门锁开关(28)

帧说明：69 12 80 20 18 16 81 68 95 28 00 00 00 02 23 05 16 09 58 05 1A 16 

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69
	Len
	80
	Addr
	28H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	28H
	mark
	Data
	BCD
	CS
	16H


     功能详解：

此命令为服务下发命令，用于远程实时开锁

发送数据域： 

	代码
	长度
	格式
	数据
	描述

	开锁方式
	1
	HEX
	data
	01H：远程  02H：小程序  03H: APP

	开锁动作
	1
	HEX
	data
	01H：开锁    0x02H：关锁   03H: 常开


返回数据域：   返回数据后，同时记录上报一次 （命令55）
	代码
	长度
	格式
	数据
	描述

	开锁动作
	1
	HEX
	data
	01H：开锁   02H：关锁   03H: 常开


10.下发卡片(29)

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69
	Len
	80
	Addr
	29H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	29H
	mark
	Data
	BCD
	CS
	16H


69 24 80 00 00 00 00 00 00 29  AA 56 
01 01   19 05 08 04   19 05 13 04 30 37 35 38 38 38 39 39 35 39     19 05 19 20 25 40 D0 16

69 24 80 00 00 00 00 00 00 29 05 00 

01 01   23 05 16 12   29 05 31 12 39 34 33 38 33 39 37 38 38 33  23 05 16 12 09 43 2B 16 

功能详解：

此命令为服务下发命令，用于下发卡片信息到门锁

发送数据域：

	代码
	长度
	格式
	数据
	描述

	卡片类型
	1
	HEX
	data
	01H：用户卡      55H：管理员卡

	卡片属性
	1
	HEX
	data
	01H：IC卡       02H：身份证

	开始时间
	4
	BCD
	data
	年 月 日 时    如19-04-07  15时

	结束时间
	4
	BCD
	data
	年 月 日 时    如19-04-07  15时

	卡ID号
	10
	HEX
	data
	卡号字符   固定10字节长度，不足前面补0  如卡号是758889959，则发送：30 37 35 38 38 38 39 39 35 39 （不足10位前面补 30）


返回数据域：   
	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	80H ：下发成功   81H：下发失败


11.删除卡片(30)

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69
	Len
	80
	Addr
	30H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	30H
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为服务下发命令，用于删除门锁内卡片信息

发送数据域：

	代码
	长度
	格式
	数据
	描述

	卡片类型
	1
	HEX
	data
	01H：用户卡      55H：管理员卡

	卡片属性
	1
	HEX
	data
	01H：IC卡       02H：身份证

	开始时间
	4
	BCD
	data
	年 月 日 时    如19-04-07  15时

	结束时间
	4
	BCD
	data
	年 月 日 时    如19-04-07  15时

	卡ID号
	10
	HEX
	data
	固定10字节长度，不足前面补0


返回数据域：   
	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	80H ：删除成功   81H：删除失败


12.清空数据(31)

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69
	Len
	80
	Addr
	31H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	31H
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为服务下发命令，用于清空 联网门锁内部所有卡片信息

发送数据域：

	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	01H：只清空卡片，02H：清空所有卡片包含管理员卡


返回数据域：

	代码
	长度
	格式
	数据
	描述

	sta
	1
	HEX
	data
	80H ：清除成功   81H：清除失败

	CMD
	1
	HEX
	data
	01H：只清空卡片，02H：清空所有卡片包含管理员卡


13.设置卡片类型及加密码扇区(33)

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69
	Len
	80
	Addr
	33H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	33H
	mark
	Data
	BCD
	CS
	16H


     功能详解：

此命令为服务下发命令，用于远程实时开锁

发送数据域： 

	代码
	长度
	格式
	数据
	描述

	卡片类型
	1
	HEX
	data
	01H：IC卡  02H：CPU读文件

	扇区块
	1
	HEX
	data
	0~63块

	块密钥
	6
	HEX
	data
	块密钥6个字节


返回数据域：  
	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	80H ：设置成功   81H：设置失败


14.心跳包(50) //暂时不做

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69
	Len
	80
	Addr
	50H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	50H
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为硬件上传命令，用于心跳包，如果服务没有回复，硬件自动重起重新连接服务平台

发送数据域：

	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	01H 


返回数据域：

	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	80H ：应答成功   81H：应答失败


15.请求更新时钟(51)

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69
	Len
	80
	Addr
	51H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	51H
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为硬件请求命令，用于设置 联网门锁时钟,  关于时间请求时 数据时效全为0

发送数据域：

	代码
	长度
	格式
	数据
	描述

	data
	1
	HEX
	data
	01H


返回数据域：

	代码
	长度
	格式
	数据
	描述

	DateTime
	6
	BCD
	data
	年份为后两位1字节表示。比如2019-04-06 13:58:00是190406135800


16.上报 门锁版本号(52)

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69
	Len
	80
	Addr
	52H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	52H
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为硬件上报命令，用于 联网门锁信息上报，与25命令相同，同步更改

发送数据域：

	代码
	长度
	格式
	数据
	描述

	门锁程序版本
	6
	BCD
	Data
	00 00 00 00 00 21

	硬件PCB版本
	6
	BCD
	Data
	00 00 00 00 0001


返回数据域：

	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	80H ：上报成功   81H：上报失败


17.上报 门锁电量(53)

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69
	Len
	80
	Addr
	53H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	53H
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为硬件上报命令，用于 联网门锁电量上报

发送数据域：

	代码
	长度
	格式
	数据
	描述

	门锁电量
	1
	HEX
	Data
	0%~100%  （不同档位不一下，4档的是有 25 50 75 100）


返回数据域：

	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	80H ：上报成功   81H：上报失败


18.上报 门锁告警信息(54)

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69
	Len
	80
	Addr
	54H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	54H
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为硬件上报命令，用于 联网门锁电量上报

发送数据域：

	代码
	长度
	格式
	数据
	描述

	电量告警
	1
	HEX
	Data
	00H ： 正常无警告  ，01H ：电量过低

	开门告警
	1
	HEX
	Data
	00H ：正常

01H：非法卡片片（连续刷卡3次以上）

02H：撬锁舌动报警

03H：门磁异常打开

04H：防拆报警

	卡片ID号
	10
	char
	Data
	10位长度  不足10位，前面补0


返回数据域：

	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	80H ：上报成功   81H：上报失败


19.上报 门锁开门记录(55)

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69H
	Len
	80
	Addr
	55H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	55H
	mark
	Data
	BCD
	CS
	16H


功能详解： 69 27 81 00 00 00 00 00 00 55 D3 3F 20 02 01 13 13 51 00 00 00 02 06 01 00 30 30 30 30 30 30 30 30 30 30 20 02 01 13 13 57 0B 16
此命令为硬件上报命令，用于 联网门锁开锁记录上报    密码暂时不做 为了以后兼容而加上去
发送数据域：

	代码
	长度
	格式
	数据
	描述

	开门时间
	6
	BCD
	Data
	年份为后两位1字节表示。比如2019-04-06 13:58:00是190406135800

	开门次数
	4
	HEX
	Data
	4字节int  如 00 00 00 01  开门次数为1

	开锁方式
	1
	HEX
	Data
	00H：单次密码  01H:限时密码  02H：固定密码
03H：IC卡      04H:身份证    05H：钥匙
06H：远程  07H：APP  08H：小程序   09H：永久密码

10H:推杆   11H：烟感报警开门   12H：门禁开门

	开锁结果
	1
	HEX
	Data
	00：成功    01：失败

	密码长度
	1
	HEX
	Data
	6~18  （密码是8~10，卡号最大10位）

	密码/卡号
	10
	HEX
	Data
	密码根据长度来判断，卡号固定10字节长度，不足前面补0


返回数据域：

	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	80H ：上报成功   81H：上报失败


20.上报 门锁传感状态 (56)

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69H
	Len
	80
	Addr
	56H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	56H
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为硬件上报命令，用于 联网门锁传感状态上报

发送数据域：

	代码
	长度
	格式
	数据
	描述

	门磁信号
	1
	HEX
	data
	00H：无  01H： 门已关  02H： 门已开

	反锁信号
	1
	HEX
	data
	00H：无  01H： 已反锁  02H： 没反锁

	锁舌信号
	1
	HEX
	data
	00H：无  01H： 门已关  02H： 门已开

	钥匙信号
	1
	HEX
	data
	00H：无　01H： 无钥匙  02H： 门可开

	布防状态
	1
	HEX
	data
	00H：无　01H： 布防  02H： 撤防


压下  

返回数据域：

	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	80H ：上报成功   81H：上报失败


21.查询有效卡ID(32)

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69H
	Len
	80
	Addr
	32
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	32
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为服务下发命令，用于查询 联网门锁有效卡ID

发送数据域：

	代码
	长度
	格式
	数据
	描述

	cardID
	10
	HEX
	data
	固定10字节长度，不足前面补0


返回数据域：

	代码
	长度
	格式
	数据
	描述

	cmd
	1
	hex
	data
	80H ：有此ID卡   81H：无此ID卡


22.更新固件(60H)

帧说明：
	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	数据域
	数据时效
	效检
	终止符

	Server
	69H
	Len
	80
	Addr
	60H
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	60H
	Data
	BCD
	CS
	16H


功能详解：

此命令为服务下发命令，用于更新系统固件

发送数据域：

	代码
	长度
	格式
	数据
	描述

	Ver
	3
	Hex
	data
	固件版本号， 如：0d 09 55 对应的版本号为V13.09.85

	MD5
	16
	Hex
	Data
	文件的MD5，如：EE E3 2A 3C CB 8F FC EB C5 8B 3D E4 E5 CA 0D 93

	
MD5算法工具：http://www.metools.info/other/o21.html


23.读取状态(2AH)

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69H
	Len
	80
	Addr
	2A
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	2A
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为服务下发命令，用于查询 联网门锁是否在线，有返回标志在线，无返回标志离线

发送数据域：

	代码
	长度
	格式
	数据
	描述

	
	0
	HEX
	data
	无


返回数据域：

	代码
	长度
	格式
	数据
	描述

	cmd
	1
	hex
	data
	80H ：在线   


24.下发密码(57) 

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69H
	Len
	80H
	Addr
	57H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81H
	Addr
	57H
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为服务下发命令，用于下发密码信息到门锁

1、 门锁目前支持密码100个（离线+在线），指纹密码（信息）100个，人脸密码（特征）100，二维码密码100个。

2、 永久密码没有时间限制，为了统一格式，时间全部写0
3、 固定密码的开始时间与结束时间相差最大30年
4、 密码类型0BH:自修密码只能是第三种密码算法有效（发展史中算法改过三次，2020年后一直使用第三种密码算法)
5、 离线算法密码类型：00：单次密码，01：限时密码, 02:清空密码（相当于初始化）， 03：自修密码 ，04：单次二维码，05限时二维码  ，（算法密码生成类型，与下发类型不能混饶，与MQTT对接用户不用考虑）
发送数据域：

	代码
	长度
	格式
	数据
	描述

	开始时间
	4
	BCD
	data
	年/月/日/时

	结束时间
	4
	BCD
	data
	年/月/日/时

	密码类型
	1
	HEX
	data
	02：固定密码， 04：永久密码，07：指纹密码(100个)  0C:二维码密码，    0D:人脸密码（100个）

	密码长度
	1
	
	
	8位（平台来控制固定长度，尽量不同长度同时支持，会出现密码重叠）

	密码
	10
	
	
	密码，1个Byte 对应1个密码，不足长度后面补0，保证10个字节
例密码长度为6，123456则为：01H 02H 03H 04H 05H 06H 00H 00H00H00H


	代码
	长度
	格式
	数据
	描述

	开始时间
	4
	BCD
	data
	年/月/日/时

	结束时间
	4
	BCD
	data
	年/月/日/时

	密码类型
	1
	HEX
	data
	02：固定密码  04：永久密码，

07：指纹密码(100个)  08: 指纹信息下发， 

0C:二维码密码，  

0D:人脸密码（100个）0E:人脸特征 

	密码长度
	1
	
	
	8位

	密码
	10
	
	
	密码，1个Byte 对应1个密码，不足长度后面补0，保证10个字节
例密码长度为6，123456则为：01H 02H 03H 04H 05H 06H 00H 00H00H00H


返回数据域：  

25.删除密码(5A)

帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69H
	Len
	80H
	Addr
	5AH
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81H
	Addr
	5AH
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为服务下发命令，用于删除门锁内密码信息，

1、 是指纹信息下发的删除也是一样发07密码类型，

2、 是人脸特征下发的删除也是一样发0D密码类型，

发送数据域：

	代码
	长度
	格式
	数据
	描述

	密码类型
	1
	HEX
	data
	00H  ：单次密码  ：01H  限时密码  02：固定密码
03： 清空数据(相当于初始化)  04：永久密码，07：指纹密码(100个)   0B:自修密码  0C:二维码密码，   0D:人脸密码（100个） 

	密码长度
	1
	
	
	8位

	密码
	10
	
	
	密码，1个Byte 对应1个密码，不足长度后面补0，保证10个字节
例密码长度为6，123456则为：01H 02H 03H 04H 05H 06H 00H 00H00H00H


返回数据域：   

	代码
	长度
	格式
	数据
	描述

	密码类型
	1
	HEX
	data
	00H  ：单次密码  ：01H  限时密码  02：固定密码
03： 清空数据(相当于初始化)  04：永久密码，07：指纹密码(100个)   0B:自修密码  0C:二维码密码，   0D:人脸密码（100个） 

	密码长度
	1
	
	
	8位

	密码
	10
	
	
	密码，1个Byte 对应1个密码，不足长度后面补0，保证10个字节
例密码长度为6，123456则为：01H 02H 03H 04H 05H 06H 00H 00H00H00H


26.设置门锁NFC防复制(44) -NEW
帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69H
	Len
	80
	Addr
	44H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	Len
	81
	Addr
	44H
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为服务下发命令，设置门锁是否防NFC手机物理复制
发送数据域：

	代码
	长度
	格式
	数据
	描述

	Com
	1
	HEX
	data
	01H：允许复制（出厂默认）   02H：禁止复制

	预留
	5
	HEX
	data
	预留，5个字节全填0


返回数据域：

	代码
	长度
	格式
	数据
	描述

	CMD
	1
	HEX
	data
	80H ：增加成功   81H：增加失败   


27.下发指纹包(74)--数据超过255的长度为2个字节
帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69H
	2字节高位在前Len
	80H
	Addr
	74H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	1字节Len
	81H
	Addr
	74H
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为服务下发命令，用于下发指纹信息到门锁  ，指纹密码（信息）100个，

发送数据域：

	代码
	长度
	格式
	数据
	描述

	开始时间
	4
	BCD
	data
	年/月/日/时

	结束时间
	4
	BCD
	data
	年/月/日/时

	密码类型
	1
	HEX
	data
	 07: 指纹下发

	密码长度
	1
	HEX
	data
	8位（固定）

	密码
	8
	HEX
	data
	密码，1个Byte 对应1个密码位，例密码长度为8，12345678发送为：01H 02H 03H 04H 05H 06H 07H 08H（16进制）

	预留
	4
	HEX
	data
	预留4位

	指纹数据
	512
	HEX
	data
	指纹数据部分  （每个指纹占有512个字节）通过指纹采集仪采集


注意：

指纹包下发说明:

1、密码由平台随机生成8位数字、同一个锁SN码下唯一，密码类型为07
3、是指纹信息下发的如果修改就要下发07密码类型，删除也是一样发07密码类型

返回数据域：  

	代码
	长度
	格式
	数据
	描述

	Ret
	1
	HEX
	data
	80H ：指纹下发成功   81H：指纹下发失败

	开始时间
	4
	BCD
	data
	年/月/日/时

	结束时间
	4
	BCD
	data
	年/月/日/时

	密码类型
	1
	HEX
	data
	07: 指纹下发

	密码长度
	1
	HEX
	data
	8位（固定）

	密码
	8
	HEX
	data
	密码，1个Byte 对应1个密码位，例密码长度为8，12345678发送为：01H 02H 03H 04H 05H 06H 07H 08H（16进制）


28.下发人脸包首包(75)---NEW 数据超过255的长度为2个字节-暂时不做
帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69H
	2字节高位在前Len
	80H
	Addr
	75H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	1字节Len
	81H
	Addr
	75H
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为服务下发命令，用于下发人脸特征码信息到门锁  ，人脸密码（信息）100个，

发送数据域：

	代码
	长度
	格式
	数据
	描述

	开始时间
	4
	BCD
	data
	年/月/日/时

	结束时间
	4
	BCD
	data
	年/月/日/时

	密码类型
	1
	HEX
	data
	 0D: 人脸下发

	密码长度
	1
	HEX
	data
	8位（固定）

	密码
	8
	HEX
	data
	密码，1个Byte 对应1个密码位，例密码长度为8，12345678发送为：01H 02H 03H 04H 05H 06H 07H 08H（16进制）

	预留
	4
	HEX
	data
	预留4位

	人脸数据长度
	2
	HEX
	data
	0402H  = 1026 （人脸包数据长度2048+4）分两包下

	人脸数据
	1026
	HEX
	data
	人脸前1026数据部分 通过人脸图像获取特征码


注意：
人脸包下发说明:

1、密码由平台随机生成8位数字、同一个锁SN码下唯一，密码类型为0D
2、是人脸信息下发的如果修改就要通过57命令下发0D密码类型，删除通过5A命令也是一样发0D密码类型

返回数据域：  

	代码
	长度
	格式
	数据
	描述

	Ret
	1
	HEX
	data
	80H ：人脸下发首包成功   81H：人脸下发首包失败

	开始时间
	4
	BCD
	data
	年/月/日/时

	结束时间
	4
	BCD
	data
	年/月/日/时

	密码类型
	1
	HEX
	data
	0D: 人脸下发

	密码长度
	1
	HEX
	data
	8位（固定）

	密码
	8
	HEX
	data
	密码，1个Byte 对应1个密码位，例密码长度为8，12345678发送为：01H 02H 03H 04H 05H 06H 07H 08H（16进制）


29.下发人脸连接包(76)---NEW 数据超过255的长度为2个字节-暂时不做
帧说明：

	发送帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Server
	69H
	2字节高位在前Len
	80H
	Addr
	76H
	mark
	Data
	BCD
	CS
	16H

	响应帧
	开始符
	长度
	控制域
	预留位
	功能码
	标识符
	数据域
	数据时效
	效检
	终止符

	Link
	69H
	1字节Len
	81H
	Addr
	76H
	mark
	Data
	BCD
	CS
	16H


功能详解：

此命令为服务下发命令，用于下发人脸特征码信息到门锁  ，人脸密码（信息）100个，

发送数据域：

	代码
	长度
	格式
	数据
	描述

	开始时间
	4
	BCD
	data
	年/月/日/时

	结束时间
	4
	BCD
	data
	年/月/日/时

	密码类型
	1
	HEX
	data
	 0D: 人脸下发

	密码长度
	1
	HEX
	data
	8位（固定）

	密码
	8
	HEX
	data
	密码，1个Byte 对应1个密码位，例密码长度为8，12345678发送为：01H 02H 03H 04H 05H 06H 07H 08H（16进制）

	预留
	4
	HEX
	data
	预留4位

	人脸数据长度
	2
	HEX
	data
	0402H  = 1026 （人脸包数据长度2048+4）分两包下

	人脸数据
	1026
	HEX
	data
	人脸后1026数据部分 通过人脸图像获取特征码


注意：
人脸包下发说明:

1、 第一包由75命令下发，这个是第连接包，脸包数据长度2048+4分两包下

2、 等待门锁收完处理后，会上传返回76命令
返回数据域：  

	代码
	长度
	格式
	数据
	描述

	Ret
	1
	HEX
	data
	80H ：人脸下发成功   81H：人脸下发失败

	开始时间
	4
	BCD
	data
	年/月/日/时

	结束时间
	4
	BCD
	data
	年/月/日/时

	密码类型
	1
	HEX
	data
	0D: 人脸下发

	密码长度
	1
	HEX
	data
	8位（固定）

	密码
	8
	HEX
	data
	密码，1个Byte 对应1个密码位，例密码长度为8，12345678发送为：01H 02H 03H 04H 05H 06H 07H 08H（16进制）
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