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第1章 概述
1.1编写目的
根据金关工程二期机房建设总体工作的要求，结合《金关工程二期初步设计方案》和国家相关标准及规范，建立健全全国海关机房管理子系统，整合各关机房运行监控信息，实现机房基础运行环境情况的实时监控与数据采集、报警及统计分析等功能。同时，为了实现全国海关机房统一化、规范化的一盘棋管理，各机房需要将机房动力环境监控系统（以下统称机房动环监控系统）遵循统一的技术规范实施建设，能将监控采集到的相关指标和状态信息汇聚到机房管理子系统进行统一的监控展现和机房运维管理，并最终汇聚到总署端进行全国海关机房建设和运行情况的综合分析。因此编写了全国海关机房动力环境监控系统集成接口技术标准，用于统筹规范各海关机房动环监控系统的建设。
1.2适用范围
本《全国海关机房动力环境监控系统集成接口技术标准》（下统称集成接口技术标准）适用于全国海关机房动环监控系统新建和改造时采用。对于已建成的机房动环监控系统需要经过改造满足本建设技术标准，以便接入全国海关机房管理子系统。

1.3相关要求
1.3.1监控系统设计要求
机房动环监控系统是通过对分布的各个独立的动力设备和机房环境、机房安保监控对象等设备的监控，并利用各种传感器、监测器以及计算机网络，将各层机房的运行状态参数传送到监控中心的机房动环监控系统服务器，使技术管理人员实现实时掌握各机房的运行状况，及时发现和消除安全运行隐患。机房动环监控系统应当满足以下要求：
独立性：监控系统的采用不应影响被监控设备的正常工作，不应改变具有内部自动控制功能的设备原有的功能。
安全性：系统应具备完善的的安全防范措施，对所有操作人员按其工作性质分配不同的权限，并有完善的密码管理功能，有效的保证系统及数据的安全。
可靠性：系统硬件和软件均采用技术成熟的产品，硬件设备为工控设备。系统应具备在规定条件和时间内完成技术规范要求的能力，具备长期和稳定工作的能力，良好的数据备份和恢复能力。采用双机冗余热备，可使用两台相同配置的服务器互为备份、执行同一操作，在其中一台服务器出现故障的情况下，备份服务器可无中断地自动接替主服务器的全部工作。
稳定性：监控系统应在成熟且有广泛应用的基础上追求系统的先进新，力求做到方案和产品的无缝连接，须优先考虑机房的稳定运行。
经济性：系统设置除考虑建设时的一次性投资外，还应充分考虑系统运行时的运行成本，并使之达到最小化。
先进性：系统应该采用当今主流的技术，具备数字化、网络化、智能化的典型特征，须采用代表机房行业发展趋势通行的先进技术。
兼容性：系统应遵循开放型原则，提供符合国际标准并满足国家及机房行业最新规范的软硬件、网络通信、操作系统和数据管理等方面的接口与工具，使系统具备良好的灵活性、兼容性、扩展性和可移植性，并且在不涉及知识产权保护前提下开放自身系统协议和数据库，支持知名设备厂家的智能设备。
多站点联网：支持多个机房联网监控的能力，可基于局域网、虚拟专网（VPN）、因特网等多种网络结构传输。

及时性：告警响应时间小于5秒，数据响应时间小于5秒；

大数据处理：系统能够实时管理不小于30万测点。
与全国海关机房管理子系统对接：按照本集成接口技术规范上报信息。
1.3.2监控系统功能要求
1、环境系统
环境空调系统是保障机房的稳定运行的保障，是确保环境和温湿度的控制系统，应对各个环节上的设备和参数进行监控。
监控对象及内容包括但不限于以下内容：
1）精密空调

· 须监测其开、关状态、送风温度/湿度、回风温度/湿度参数；
· 宜控制其开、关机。
2）机房温湿度

· 须监测机房环境温度，湿度值。
2、PUE系统
PUE是衡量机房能源使用效率的关键指标，通过计算PUE可以对机房能源使用效率进行评估，必须对PUE进行统计和监控，具体内容如下：
1）系统应提供实时PUE数值。

实时PUE，通过计算实时功率进行计算。实时PUE=采集机房总输入端的功率总和(单位为KW) /采集所有IT设备的功率总和(单位为KW)。

2）系统宜提供月度PUE和年度PUE。

月度PUE，通过计算月度消耗电能进行计算。月度PUE=采集机房总输入端月度消耗电能值总和(单位为KWh) /采集所有IT设备的月度消耗电能总和(单位为KWh)。

年度PUE，通过计算年度消耗电能进行计算。年度PUE=采集机房总输入端年度消耗电能值总和(单位为KWh) /采集所有IT设备的年度消耗电能总和(单位为KWh)。
为了方便后期维护，确保机房动环监控系统服务商的服务能力，尽量使用类似以下品牌：共济、捷通、江森、霍尼韦尔。

1.4术语定义
· 监控对象：被监控的一台设备或多台设备的组合，例如一台空调或交流供电系统。
· 配置管理：建立、增加、删除和修改监控对象及监控系统本身的一系列功能。
· 配置项：英文为Configuration Item，指配置管理库（CMDB）所管理的对象，统指所有被管对象，比如一个UPS设备、一个智能空调、一个温湿度传感器都可成为配置项。
· PUE：Power Usage Effectiveness的简写，是评价数据中心能源效率的指标，是数据中心消耗的所有能源与IT负载使用的能源之比，是DCIE(data center infrastructure efficiency )的反比。PUE = 数据中心总设备能耗/IT设备能耗，PUE是一个比值，基准是2，越接近1表明能效水平越好。
· REST：表述性状态转移（英文：Representational State Transfer，简称REST）是Roy Fielding博士在2000年他的博士论文中提出来的一种软件架构风格。它是一种针对网络应用的设计和开发方式，可以降低开发的复杂性，提高系统的可伸缩性。

· RESTful协议：是基于REST风格实现的平台无关性协议，在HTTP协议之上的一个规范扩展，每个被管资源有唯一的URI，同时借助HTTP的POST（提交）、GET（获取）、PUT（修改）和 DELETE（删除）四个标准方法实现被管资源的添加、读取、修改和删除操作。
· Json：一种轻量级的数据交换格式。
· 大数据：“大数据”是需要新处理模式才能具有更强的决策力、洞察发现力和流程优化能力的海量、高增长率和多样化的信息资产。
· UPS：不间断电源。
· HTTP：超文本传送协议 (HTTP-Hypertext transfer protocol)
第2章 监控系统架构建议
机房动环监控系统整体架构建议如下图所示：
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机房动环监控系统整体上需要包括监控传感器、动环监控采集主机和机房动环监控系统服务器三大部分，动环监控采集主机通过采集各监控传感器的数据得到机房基础环境和动力的各种运行参数，然后汇聚到机房动环监控系统服务器。
机房动环监控系统管理软件安装在机房动环监控系统服务器内，管理软件中需要包括监控信息汇聚上报模块，该模板需要定时按照全国海关机房动环监控系统集成接口规范（详见下文“第三章 集成接口规范”描述）汇聚上报机房设施的配置信息、运行参数指标和相关告警事件。
各部分详细说明如下：
· 监控传感器
系统需要通过机房监控传感器获取机房环境的各种参数，从而了解整个机房的环境、动力和安防情况，判断是否出现异常。环境方面的监控传感器主要包括温湿度、烟感、漏水、门禁、精密空调、新风机，动力方面的监控传感器主要包括配电柜（电量仪）、发电机、UPS、蓄电池组，另外需要能通过相关配电柜的监测计算出机房PUE值。
· 动环监控采集主机
动环监控采集主机需实时采集各传感器的数据，经过转换和加工处理后对数据进行存储，同时上报到机房动环监控系统服务器进行集中管理。
· 机房动环监控系统服务器
机房动环监控系统服务器需要集中收集各采集主机上报的监控数据，并提供监控配置管理、监控数据实时显示、故障告警显示等功能，同时服务器需具有监控信息汇聚上报模块，根据本集成接口技术规范将监控数据上报至机房管理子系统进行集中展示、监控与管理。
第3章 集成接口规范
3.1接口总体定义
3.1.1接口协议和逻辑定义
为了便于机房动环监控系统上报监控数据，并及时的得到数据处理的反馈信息，同时系统间尽可能的松耦合、接口尽可能的开放，机房管理子系统提供基于RESTful协议的数据集成接口，数据格式采用开放的、平台无关的JSON格式。
RESTful 协议基于HTTP协议之上实现，是对HTTP协议的一个规范扩展，每个被管资源有唯一的URI，同时借助HTTP的POST（提交）、GET（获取）、PUT（修改）和 DELETE（删除）四个标准方法实现被管资源的添加、读取、修改和删除操作。机房动环监控系统须遵循接口规范，能够实现接口对接。
RESTful协议是平台无关性协议，无论机房动环监控系统采用何种平台实现，只需要按照约定的接口和协议提交数据即可，数据提交后会立即得到处理的反馈结果，如果上报处理失败则需要重传数据。
JSON是一种轻量级的数据格式，其通过花括号、中括号和“名称-值”对的方式直观的表达数据，具有很强的数据可读性。

监控数据集成汇聚处理的整体逻辑结构如下图所示：
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从上图可看出，机房动环监控系统调用基于HTTP协议的RESTful集成接口，通过JSON数据格式组织数据，然后传输到机房管理子系统的汇聚处理层进行统一解析处理，最终实现数据的汇聚集成。

3.1.2接口URI格式定义
数据接收方提供的RESTful-API的URI格式定义如下：
http://<ip>:<port>/api/<version>/<module>/<resource>/<operation>
其中：
1) <ip>：运行管理平台的WEB访问IP；

2) <port>：运行管理平台的WEB访问端口；
3) <version>：接口版本，目前为v2；

4) <module>：接口提供模块，模块可能存在多层，当前的模块有：

a) cmdb
– 配置集成相关的接口；
b) pmdb
– 指标集成相关的接口；

c) arbiter 
– 告警事件集成相关的接口；
d) itsm    – 流程工单和知识集成相关的接口；
5) <resource>：接口操作的资源类型，资源类型可能存在多层，比如：cis代表配置项，cis/attrs代表配置项的附件；
6) <operation>：接口对资源进行的操作，该部分在获取单资源情况下一般会省略，其他主要包括：
a) query
– 查询资源；
b) create
– 创建资源；
c) update
– 修改资源；
d) save
– 保存资源，会根据提交信息和系统内已有的资源信息判断是创建还是修改资源；
e) delete
– 删除资源，
f) xxxx
– 其他可能存在的动作。
注：每个接口具体的URI请看接口详细定义。

3.1.3接口调用身份验证
为了保证接口的合法调用，机房管理子系统会为每个动环监控系统分配唯一标识编码（下称动环监控系统标识）、访问用户名、访问密码，在机房动环监控系统进行集成前，需要先协商定义好该系统这三个验证信息，当动环监控系统提交数据时需要通过HTTP Header提交这些信息并通过验证。
动环监控系统标识对应的Code为sysCode，用户名对应的Code为userName，密码对应的Code为password。
若机房动环监控系统调用接口时返回403响应码，可能原因：
1. 未将动环监控系统标识、用户名和密码设置到HTTP Header中；
2. 设置的动环监控系统标识、用户名或密码验证失败；
3. 用户权限不够，无法请求该接口。
  注：每次调用接口都需携带预先分配的动环监控系统标识、用户名和密码。
3.1.4请求和响应的数据格式
请求的数据分两种：

1) 请求参数：通过URI的QueryString方式提交。
比如“/api/v2/cmdb/cis?ciId={id}”

2) 请求主体：请求主体采用JSON格式，详细看各接口详细定义，某些简单的数据获取服务可以没有请求主体。
响应信息包括HTTP Status（响应状态码）、HTTP Header（响应头）和主体3部分，响应主体采用JSON格式，详细看各接口详细定义。
3.1.5接口响应码定义
接口规范主要参照标准的HTTP规范对接口的HTTP响应码进行重新定义，详细如下：
	返回码
	英文
	中文
	适用场景

	200
	OK
	成功请求
	请求已成功，请求所希望的响应头或数据体将随此响应返回。

	400
	Bad Request
	错误请求
	通用场景，如果在本列表中找不到相应的场景，就建议使用本返回码，并在返回主体中说明真实的错误编码与原因。

同时，本场景也适用于：错误的参数等场景。

	401
	Unauthorized request
	未授权访问
	当一个访问，是未登录或未经授权被拒绝时。

	404
	Not Found
	资源不存在
	当一个URI无法找到对应资源时。

	408
	Request Timeout
	请求超时
	当一个请求超时（包括内部操作超时）。

	409
	Conflict
	资源冲突
	当建立或修改一个资源，产生了唯一冲突时。

	500
	Internal Server Error
	服务器内部错误
	当服务器内部出现了环境错误（如无法连接数据库、无法连接依赖的服务）等错误时。


3.1.6错误响应主体定义
当请求的接口响应码为非2XX时，表示请求处理存在错误，系统会返回具体错误编号、请求的URI和错误消息。另外为了便于外部系统进行数据处理，如果提交信息里存在外部对象的ID（sourceId）则返回主体里会返回sourceId。
错误主体定义如下：
{

"success":false,
"sourceId":"router-3",
"requestUri":"/api/v2/cmdb/cis",

"errorCode":"A1001",
"message":"错误记录信息示例."

}

当返回的接口响应码为2XX（OK），同时请求的接口为POST方法批量提交时，请求响应为数组。因为一般的接口是支持部分成功提交的，所以接口调用者需要对返回主体进行处理，逐一判断每个信息个体是否成功处理。

POST批量提交时响应主体的JSON格式定义如下（详细请查看每个接口的定义）：
[

  {

    "success":true,

    "sourceId":"router-1",


"id","3f3b7a1d-b881-4b65-ab00-eb33333a1f62"
｝,

{

  "success":false,

"sourceId":"router-2",

"errorCode":"A1001",
"message":"错误记录信息示例."

},

{

"success":false,

"sourceId":"router-3",

"errorCode":"A1001",
"message":"错误记录信息示例."

}
……
  ]
该数组元素顺序按照提交数组元素顺序返回。

字段说明如下：

	编码
	字段类型
	字段说明

	success
	布尔
	是否提交成功

	id
	文本
	提交成功时，返回在运行管理平台生成的数据标识ID

	sourceId
	文本
	返回集成系统（外部系统）的对象标识ID

	requestUri
	文本
	请求URI

	errorCode
	文本
	错误编码，标识一类错误。以字母+4位整数组成，具体参考后面的定义。

	message
	文本
	错误的详细描述。


3.2接口详细定义
3.2.1配置项集成接口
配置项指的是需要集成到机房管理子系统的各类机房动环设备和监控传感器，如UPS、精密空调、温湿度传感器等资源信息。
1、配置项数据提交
· 功能说明
提交机房动力环境相关配置项，系统会根据提交的配置项在源系统的标识ID（sourceId）和sysCode判断是新增加还是修改，并进行相应配置项处理，如果是修改配置项则只会修改values节里存在的属性。
· URI定义
/api /v2/cmdb/cis/save-batch
· HTTP请求方式
POST
· 是否需要验证
是
· 提交主体
提交主体示例：
下面的例子提交一个UPS的基本配置信息。
[{
"classCode":"UPS",

"sourceId": "100",

    "updateTime":"2013-04-30 12:01:05",

"values":{


"name":"中心机房UPS1",
……

}
},{
"classCode":"UPS",

"sourceId": "101",

    "updateTime":"2013-04-30 12:01:05",

"values":{


"name":"中心机房UPS2",
……

}
}]
字典、引用、用户类型允许提交对象的ID或全名称（比如字典的全名称是带层次：“服务器/IBM小型机”），运行管理平台会优先将字符串当ID处理，如果不存在该ID，再当是全名称处理，如果不存在该字典或对象则抛出错误，提交失败，返回错误消息。

注：用户类型的全名称为用户账号而不是姓名。
全名称样例：
[{

"sourceId": "100",

    "updateTime":"2013-04-30 12:01:05",

"values":{


"name":"中心机房UPS2",
"mroom":"XX海关中心机房",

"uploader":"zhengxw"
……

}
}]

ID样例：
[{

"sourceId": "100",

    "updateTime":"2013-04-30 12:01:05",

"values":{


"name":"中心机房UPS2",
"mroom":"123ADFV-ADFDSFD-1234",

"uploader":"USER-123ADFV-ADFDSFD"
……

}
}]
主体字段说明：
	字段编码
	数据类型
	字段说明

	classCode
	文本
	配置项类型编码，各类配置项的类型编码详见“4数据内容定义”。

	sourceId
	文本
	外部系统对应配置项的唯一标识。

	updateTime
	文本
	配置项最后修改时间，格式为“YYYY-MM-DD HH:mm:ss”，同一配置项必须大于上次修改时间。 

	values
	对象
	提交配置项的属性列表，每类配置项的属性详见“4数据内容定义”的“配置数据”表格。


· 响应说明
提交成功后返回的响应码为200，主体内容如下所示，主要返回系统保存配置项后的唯一标识ID，返回格式为对象数组，提交处理错误则返回标准的错误响应主体。
[{


"success":true,


"sourceId":"100"，


"id":"UUID-123"

},{


"success":false,


"errorCode":"A1001",


"sourceId":"101"，


"message":"没有对应的类型编码:12"

}]
响应主体字段说明：
	字段编码
	数据类型
	字段说明

	success
	文本
	配置项是否创建成功

	       id
	文本
	创建成功的配置项id

	sourceId
	文本
	外部系统的配置项ID


2、关联关系提交接口

· 功能说明

批量提交机房设施和机房的关系（机房 “具有” 机房设施），再进行该接口调用前，先保证提交了机房和机房设施配置项。
· URI定义

/api /v2/cmdb/relations/save-batch
· HTTP请求方式

POST

· 是否需要验证

是

· 提交主体

下面的例子提交一个机房UPS的基本配置信息。
[{
"classCode":" HasMember",
"name":"具有",
    "updateTime":"2013-04-30 12:01:05",

"srcId":" machineroomid",

"destId":" ci-id-1"
},{
"classCode":" HasMember",
"name":"具有",
    "updateTime":"2013-04-30 12:01:05",

"srcId":" machineroomid",

"destId":" ci-id-2"
}]
主体字段说明：
	字段编码
	数据类型
	字段说明

	classCode
	文本
	关联关系类型编码，所有关系提交约定填写”HasMember”

	name
	文本
	关联关系的名称，可为空（null），当为空时使用关系类型名作为名称。

	updateTime
	文本
	关联关系最后修改时间，格式为“YYYY-MM-DD HH:mm:ss”。 

	srcId
	文本
	机房配置项的ID，例如：
a66c6559-9d07-49e3-8a66-a572cb8ad921

	destId
	文本
	机房设施配置项的ID，例如：
ebbca394-275f-41f3-a284-22b9deadb758


· 响应说明

提交成功后返回的响应码为200，主体内容如下所示，提交处理错误则返回标准的错误响应主体。
[{

"success":true,

"id":"UUID-123"

},{

"success":true,

"id":"UUID-123"

}]
响应主体字段说明：
	字段编码
	数据类型
	字段说明

	success
	文本
	关联关系

	       id
	文本
	关联关系创建成功后的id


3、配置项数据删除

· 功能说明
当机房动环监控系统已经不再存在某些配置项时，可调用该接口从机房管理子系统删除已经上报的配置项数据。
· URI定义
/api/v2/cmdb/cis/delete
· HTTP请求方式
POST
· 是否需要验证
是
· 提交主体
{
"id:"3f3b7a1d-b881-4b65-ab00-eb33333a1f62",
"sourceId":"ups-3"

}
主体字段说明：
	字段编码
	数据类型
	字段说明

	id
	文本
	待删除的配置项id

	sourceId
	文本
	待删除配置项在外部系统中的全局唯一标识


说明：id和sourceId至少传入一个，有id是以id为准。
· 响应说明

提交成功后返回的响应码为200，主体内容如下所示，如果成功删除配置项则返回被删除配置项的唯一标识ID，提交处理错误则返回标准的错误响应主体。
{

"success":true,
"id":"3f3b7a1d-b881-4b65-ab00-eb33333a1f62"
}
4、数据提交周期约定
当机房动环监控系统采集到新的配置信息（资源信息）或发生信息修改、删除时即时提交配置信息。
同时为了保证双方系统配置项信息的一致，每个月的1号0点进行一次配置信息的全量同步（所有配置数据全部提交一遍）。
为了保证数据正确传输，每次接口调用建议提交小于500个配置项。
3.2.3性能指标集成接口
机房动环监控系统会监测到一些性能指标如电压、温度、湿度等，则需要及时同步到机房管理子系统，以便进行统一监控管理。
1、性能指标数据提交
· 功能说明
往机房管理子系统提交性能指标数据，指标需要组织为指标组形式提交，每次可提交多个指标组。
· URI定义
/api/v2/pmdb/perf-groups/create
· HTTP请求方式
POST
· 是否需要验证
是
· 提交主体
提交主体示例：
下面的例子提交UPS和精密空调的指标组信息。
[
{
" ciId ":"08bbb346-59aa-4287-b9ce-0a7e92d37ad5",

     "groupCode":"ups-perf",

     "sampleTime":"2013-11-22 12:03:05",

     "indicators":{

"input-voltage":220,
"output-voltage":220,
"battery-voltage":64,
"ups-temperature":25,
……

     }

  },{

"ciId":"airconditioner-1",

"groupCode":"aircon-perf",

"sampleTime":"2013-11-22 12:03:05",

"indicators":{

"set-temp":22,

"currr-temp":23,

"outroom-temp":31,

"set-humidity":50,

……
}

}
]
主体字段说明：
	字段编码
	数据类型
	字段说明

	ciId
	文本
	所提交指标的配置项在机房管理子系统内的唯一标识，该标识在向机房管理子系统提交配置项信息时可通过返回信息获取到，若从未获取过该信息，可不提交该字段，但要提交sourceId字段。

	groupCode
	文本
	指标组编码，各类配置项的指标组编码详见“3.3数据内容定义”。

	sampleTime
	时间
	指标采集时间，格式为“YYYY-MM-DD HH:mm:ss”。

	indicators
	对象
	提交的指标列表，每次按一组提交，每类配置项的指标数据定义详见“3.3数据内容定义”。 


· 响应说明
上报成功后返回的响应码为201，主体内容为空，上报处理错误则返回标准的错误响应主体。
[

{

"success":true,
"message":"保存成功"

}
{

"success":false,

"errorCode":"A13231",

"message":"值60超出范围:50"

}
]
响应主体字段说明：
	字段编码
	数据类型
	字段说明

	success
	文本
	性能指标组是否提交成功

	message
	文本
	返回信息描述。


2、数据提交周期约定
当机房动环监控系统采集到新的指标数据时，可实时提交指标数据，为了降低汇聚接口调用频度，也可以每10分钟批量提交一次。
为了保证数据正确传输，每次接口调用建议提交小于500个指标组。
3.2.4状态指标集成接口
机房动环监控系统会监测一些状态指标，比如UPS的“供电状态”、新风机工作状态等状态类指标，为了能和性能指标很好的区分处理，机房管理子系统提供状态指标集成接口。
1、状态指标数据提交
· 功能说明
往机房管理子系统提交状态指标数据，每次可提交多个状态指标。
· URI定义
/api/v2/pmdb/states/create
· HTTP请求方式
POST
· 是否需要验证
是
· 提交主体
提交主体示例：
[
{


"ciId":"08bbb346-59aa-4287-b9ce-0a7e92d37ad5",


"typeCode":"power-state",


"sampleTime":"2014-04-03 13:20:03",


"value":"1",


"descr":"放电"

   },{


"ciId":"77bbb346-59aa-4287-b9ce-0a7e92d37ad5",


"typeCode":"dynamo-state",


"sampleTime":"2014-04-03 13:20:03",


"value":"1",


"descr":"发电"

}

]

主体字段说明：
	字段编码
	数据类型
	字段说明

	 ciId
	文本
	所提交指标的配置项在机房管理子系统内的唯一标识，该标识在向机房管理子系统提交配置项信息时可通过返回信息获取到，若从未获取过该信息，可不提交该字段，但要提交sourceId字段。

	typeCode
	文本
	状态指标编码。

	sampleTime
	日期
	状态指标采集时间。

	value
	文本
	状态值班数值。

	descr
	文本
	状态指标描述。


· 响应说明
上报成功后返回的响应码为201，主体内容为空，上报处理错误则返回标准的错误响应主体。
[

{

"success":true,

"message":"保存成功"
},
{

"success":false,

"errorCode":"A13231",

"message":"值60超出范围:50"

}
]
响应主体字段说明：
	字段编码
	数据类型
	字段说明

	success
	文本
	状态指标是否提交成功

	message
	文本
	返回信息描述。


2、数据提交周期约定
当外部系统采集到新的指标数据时，可实时提交状态指标数据，为了降低汇聚接口调用频度，也可以每10分钟批量提交一次。
为了保证数据正确传输，每次接口调用建议提交小于1000个状态指标。
3.2.5事件集成接口
1、事件数据提交
· 功能说明
往机房管理子系统发送IT环境中的各种实时事件信息。
· URI定义
/api/v2/arbiter/events/create
· HTTP请求方式
POST
· 是否需要验证
是
· 提交主体
提交主体示例：
下面的例子提交2个温度超标告警事件信息。
{
"sysAddr":"192.168.1.20"
"events":[
{
"sourceId":"EVET-122212-1212",
"occurTime":"2013-04-30 11:01:05",
"entityId":"tempHumSensor-2",
     "entityName":"中心机房2号温湿度探测点",
     "entityAddr":"10.2.30.1",
     "severity":30,
     "name":"温度超标事件",

"type":"overheatEvent "
     "description":"中心机房2号温湿度探测点温度为30度，超过阈值22度。"

…
},
{
"sourceId":"EVET-122212-1112",

"occurTime":"2013-04-30 11:01:05",
"entityId":"tempHumSensor-3",
     "entityName":"中心机房3号温湿度探测点",
     "entityAddr":"10.2.30.1",
     "severity":30,
     "name":"温度超标事件",

"type":"overheatEvent "
     "description":"中心机房3号温湿度探测点温度为31度，超过阈值22度。"
…
}

…
],
   }
· 注：上面的省略号表示可以提交告警的扩展属性，具体属性编码（Code）请参考运维管理系统的统一事件平台定义。
· 主体字段说明：

	字段编码
	数据类型
	字段说明

	sysAddr
	文本
	监控系统地址

	events
	数组
	包含需要提交的告警事件信息。

	events/sourceId
	文本
	源系统对象id

	events/occurTime
	文本
	事件发生时间，格式为“YYYY-MM-DD HH:mm:ss”。

	events/entityId
	文本
	事件发生源配置项在来源系统中的ID。

	events/entityName
	文本
	事件发生源配置项名称。

	events/entityAddr
	文本
	事件发生源配置项IP（如果有IP则提交，没有则可不提交）。

	events/severity
	整数
	事件等级，可使用以下级别：
50, 40, 30,20,10
分别代表：
紧急、主要、次要、警告、提醒(恢复)

	events/name
	文本
	事件名称。

	events/type
	文本
	事件类型标识


· 响应说明
提交成功后返回的响应码为202，主体内容如下所示，提交处理错误则返回标准的错误响应主体。
{

"success":"true"
}
响应主体字段说明：
	字段编码
	数据类型
	字段说明

	success
	文本
	事件数据是否提交成功


2、数据提交周期约定
当机房动环监控系统发现告警事件时，需要实时提交。为了保证数据正确传输，每次接口调用建议提交小于500个告警事件。
3.3数据内容定义
本章节主要描述机房动力环境监控方面需要往机房管理子系统提交的相关配置项、指标数据（含系性能指标和状态指标）结构定义，未标注为“可选”的设备或采集指标作为必选项，必须将数据通报到机房管理子系统。
3.3.1温湿度传感器
· 配置数据
温湿度传感器的分类编号（TempletCode）为TempHumSensor，具体的配置信息定义如下：
	编号
	编码
	名称
	说明
	数据类型

	1
	sourceId
	唯一标识符
	文档“配置项数据提交”节中需要用到此配置信息，作为配置项的唯一标识符
	文本

	2
	name
	测点名称
	温湿度测点名称
	文本

	3
	machineroom
	所属机房
	温湿度测点所在机房的唯一标识符
	文本


· 性能指标
温湿度传感器性能指标信息定义如下：
	编号
	指标组编码
	指标编码
	指标名称
	说明
	单位
	类型

	1
	temp-hum-sensor
	temperature
	当前温度
	探头采集到的当前温度
	℃
	数值

	2
	
	humidity
	当前湿度
	探头采集到的当前湿度
	%rh
	数值


· 状态指标（可选）
温湿度传感器状态指标信息定义如下：
	编号
	指标编码
	指标名称
	说明
	类型

	1
	comm-state
	通信状态
	传感器的通信状态（0表示无法通信，1表示正常通信）
	数值


3.3.2漏水传感器

· 配置数据
漏水传感器的分类编号（TempletCode）为LeakageDetector，具体的配置信息定义如下：
	编号
	编码
	名称
	说明
	类型

	1
	resourceId
	唯一标识符
	文档“配置项数据提交”节中需要用到此配置信息，作为配置项的唯一标识符
	文本

	2
	name
	探头名称
	探头名称
	文本

	3
	machineroom
	所属机房
	漏水探头所在机房的唯一标识符
	文本


· 状态指标（可选）
漏水探头状态指标信息定义如下：
	编号
	指标编码
	指标名称
	说明
	类型

	1
	leakaged
	漏水状态
	漏水状态（0表示漏水，1表示正常）
	数值


3.3.3烟感传感器
· 配置数据
烟感传感器的分类编号（TempletCode）为SmokeDetector，具体的配置信息定义如下：
	编号
	编码
	名称
	说明
	类型

	1
	resourceId
	唯一标识符
	文档“配置项数据提交”节中需要用到此配置信息，作为配置项的唯一标识符
	文本

	2
	Name
	探头名称
	探头名称
	文本

	3
	Machineroom
	所属机房
	探头所在机房的唯一标识符
	文本


· 状态指标（可选）
烟感传感器状态指标信息定义如下：
	编号
	指标编码
	指标名称
	说明
	类型

	1
	fire-alarm
	告警状态
	是否处于告警状态（0表示告警，1表示正常）
	数值


3.3.4门禁传感器
· 配置数据
门禁传感器的分类编号（TempletCode）为FingerprintAC，具体的配置信息定义如下：
	编号
	编码
	名称
	说明
	类型

	1
	resourceId
	唯一标识符
	文档“配置项数据提交”节中需要用到此配置信息，作为配置项的唯一标识符
	文本

	2
	name
	门禁名称
	门禁名称
	文本

	3
	machineroom
	所属机房
	门禁所在机房的唯一标识符
	文本


· 状态指标（可选）
门禁状态指标信息定义如下：
	编号
	指标编码
	指标名称
	说明
	类型

	1
	door-state
	门开闭状态
	门开闭状态（0表示关闭，1表示打开）
	数值

	2
	gated-state
	门控电磁状态
	门控电磁状态（0表示不正常，1表示正常）
	数值


3.3.5新风机（可选）
· 配置数据
新风机的分类编号（TempletCode）为NewFan，具体的配置信息定义如下：
	编号
	编码
	名称
	说明
	数据类型

	1
	sourceId
	唯一标识符
	文档“配置项数据提交”节中需要用到此配置信息，作为配置项的唯一标识符
	文本

	2
	name
	新风机名称
	新风机名称
	文本

	3
	machineroom
	所属机房
	新风机所在机房的唯一标识符
	文本


· 状态指标
新风机状态指标信息定义如下：
	编号
	指标编码
	指标名称
	说明
	类型

	1
	work-state
	工作状态
	新风机工作状态（0表示停止，1表示运行）
	数值


3.3.6精密空调
· 配置数据
精密空调的分类编号（TempletCode）为AirConditioner，具体的配置信息定义如下：
	编号
	编码
	名称
	说明
	类型

	1
	sourceId
	唯一标识符
	文档“配置项数据提交”节中需要用到此配置信息，作为配置项的唯一标识符
	文本

	2
	name
	空调名称
	空调设备名称
	文本

	3
	machineroom
	所属机房
	空调所在机房的名称
	文本


· 性能指标
精密空调性能指标信息定义如下：
	编号
	指标组编码
	指标编码
	指标名称
	说明
	单位
	类型

	1
	aircon-perf
	set-temp
	设定温度
	空调设定温度
	℃
	数值

	2
	
	currr-temp
	回风温度
	空调当前回风温度
	℃
	数值

	3
	
	outroom-temp
	室外温度
	当前室外温度
	℃
	数值

	4
	
	set-humidity
	设定湿度
	空调设定湿度
	%
	数值

	5
	
	curr-humidity
	室内湿度
	当前室内的湿度
	%
	数值

	6
	
	consumption
	当前功耗（可选）
	空调当前运转所消耗的电能
	KW
	数值

	7
	
	comp-runtime
	压缩机运行时间
	压缩机到现在为止所运行的时间
	
	小时


· 状态指标
精密空调状态指标信息定义如下：
	编号
	指标编码
	指标名称
	说明
	类型

	1
	work-state
	工作状态
	空调的工作状态（0表示停止，1表示运行）
	数值

	2
	cool-state
	制冷状态（可选）
	空调制冷状态（0表示关闭，1表示开启）。
	数值

	3
	heat-state
	加热状态（可选）
	空调加热状态（0表示关闭，1表示开启）。
	数值

	4
	dehum-state
	除湿状态（可选）
	空调除湿状态（0表示关闭，1表示开启）。
	数值

	5
	addhum-state
	加湿状态（可选）
	空调加湿状态（0表示关闭，1表示开启）。
	数值


3.3.7蓄电池组（可选）
· 配置数据
蓄电池组分类编号（TempletCode）为Battery，具体的配置信息定义如下：
	编号
	编码
	名称
	说明
	数据类型

	1
	sourceId
	唯一标识符
	文档“配置项数据提交”节中需要用到此配置信息，作为配置项的唯一标识符
	文本

	2
	name
	蓄电池名称
	蓄电池名称
	文本

	3
	machineroom
	所属机房
	蓄电池所在机房的唯一标识符
	文本

	4
	capacity
	电池标称容量（可选）
	蓄电池标称容量(单位 AH)
	数值


· 性能指标
蓄电池组性能指标信息定义如下：
	编号
	指标组编码
	指标编码
	指标名称
	说明
	单位
	类型

	1
	battery-perf
	voltage
	电池电压
	蓄电池电压
	V
	数值

	2
	
	temp
	电池温度
	蓄电池温度
	℃
	数值

	3
	
	sp-capacity
	剩余电量
	蓄电池当前剩余电量
	AH
	数值

	4
	
	power-per
	电量剩余百分比
	蓄电池当前剩余电量百分比
	%
	数值


3.3.8发电机（可选）
· 配置数据
发电机分类编号（TempletCode）为Dynamo，具体的配置信息定义如下：
	编号
	编码
	名称
	说明
	数据类型

	1
	sourceId
	唯一标识符
	文档“配置项数据提交”节中需要用到此配置信息，作为配置项的唯一标识符
	文本

	2
	name
	发电机名称
	发电机名称
	文本

	3
	machineroom
	所属机房
	发电机所在机房的唯一标识符
	文本


· 状态指标
发电机状态指标信息定义如下：
	编号
	指标编码
	指标名称
	说明
	类型

	1
	dynamo-state
	工作状态
	发电机工作状态（0表示空载，1表示发电）
	数值


3.3.9配电输入柜
· 配置数据
配电输入柜的分类编号（TempletCode）为ElectricityChest，具体的配置信息定义如下：
	编号
	编码
	名称
	说明
	数据类型

	1
	sourceId
	唯一标识符
	文档“配置项数据提交”节中需要用到此配置信息，作为配置项的唯一标识符
	文本

	2
	name
	配电输入柜名称
	配电输入柜名称
	文本

	3
	machineroom
	所属机房
	配电输入柜所在机房的唯一标识符息
	文本


· 性能指标
配电输入柜（电量仪）性能指标信息定义如下：
	编号
	指标组编码
	指标编码
	指标名称
	说明
	单位
	数值类型

	1
	volm-perf
	actpower-total
	总有功功率(可选)
	总有功功率
	KW
	数值

	2
	
	watpower-total
	总无功功率(可选)
	总无功功率
	VAr
	数值

	3
	
	apppower-total
	总视在功率(可选)
	总视在功率
	VA
	数值

	4
	
	powerfact-total
	总功率因数(可选)
	总功率因数（可选）
	%
	数值

	5
	
	power-ua
	A相功率电压
	A相功率电压
	V
	数值

	6
	
	power-ub
	B相功率电压
	B相功率电压
	V
	数值

	7
	
	power-uc
	C相功率电压
	C相功率电压
	V
	数值

	8
	
	power-ia
	A相功率电流
	A相功率电流
	A
	数值

	9
	
	power-ib
	B相功率电流
	B相功率电流
	A
	数值

	11
	
	power-ic
	C相功率电流
	C相功率电流
	A
	数值

	12
	
	power-hz
	频率(可选)
	频率
	Hz
	数值

	13
	
	quantity-total
	总用电量
	该柜配电柜到当前为止所输出的总电量
	KWH
	数值


3.3.10 动力配电柜
· 配置数据
动力配电柜的分类编号（TempletCode）为PowerChest，具体的配置信息定义如下：
	编号
	编码
	名称
	说明
	数据类型

	1
	sourceId
	唯一标识符
	文档“配置项数据提交”节中需要用到此配置信息，作为配置项的唯一标识符
	文本

	2
	name
	动力配电柜名称
	动力配电柜名称
	文本

	3
	machineroom
	所属机房
	动力配电柜所在机房的唯一标识符息
	文本


· 性能指标
动力配电柜（电量仪）性能指标信息定义如下：
	编号
	指标组编码
	指标编码
	指标名称
	说明
	单位
	数值类型

	1
	volm-perf
	actpower-total
	总有功功率(可选)
	总有功功率
	KW
	数值

	2
	
	watpower-total
	总无功功率(可选)
	总无功功率
	VAr
	数值

	3
	
	apppower-total
	总视在功率(可选)
	总视在功率
	VA
	数值

	4
	
	powerfact-total
	总功率因数(可选)
	总功率因数（可选）
	%
	数值

	5
	
	power-ua
	A相功率电压
	A相功率电压
	V
	数值

	6
	
	power-ub
	B相功率电压
	B相功率电压
	V
	数值

	7
	
	power-uc
	C相功率电压
	C相功率电压
	V
	数值

	8
	
	power-ia
	A相功率电流
	A相功率电流
	A
	数值

	9
	
	power-ib
	B相功率电流
	B相功率电流
	A
	数值

	11
	
	power-ic
	C相功率电流
	C相功率电流
	A
	数值

	12
	
	power-hz
	频率(可选)
	频率
	Hz
	数值

	13
	
	quantity-total
	总用电量
	该柜配电柜到当前为止所输出的总电量
	KWH
	数值


3.3.11 IT配电柜
· 配置数据
IT配电柜的分类编号（TempletCode）为ITChest，具体的配置信息定义如下：
	编号
	编码
	名称
	说明
	数据类型

	1
	sourceId
	唯一标识符
	文档“配置项数据提交”节中需要用到此配置信息，作为配置项的唯一标识符
	文本

	2
	name
	IT配电柜名称
	IT配电柜名称
	文本

	3
	machineroom
	所属机房
	IT配电柜所在机房的唯一标识符息
	文本


· 性能指标
IT配电柜（电量仪）性能指标信息定义如下：
	编号
	指标组编码
	指标编码
	指标名称
	说明
	单位
	数值类型

	1
	volm-perf
	actpower-total
	总有功功率(可选)
	总有功功率
	KW
	数值

	2
	
	watpower-total
	总无功功率(可选)
	总无功功率
	VAr
	数值

	3
	
	apppower-total
	总视在功率(可选)
	总视在功率
	VA
	数值

	4
	
	powerfact-total
	总功率因数(可选)
	总功率因数（可选）
	%
	数值

	5
	
	power-ua
	A相功率电压
	A相功率电压
	V
	数值

	6
	
	power-ub
	B相功率电压
	B相功率电压
	V
	数值

	7
	
	power-uc
	C相功率电压
	C相功率电压
	V
	数值

	8
	
	power-ia
	A相功率电流
	A相功率电流
	A
	数值

	9
	
	power-ib
	B相功率电流
	B相功率电流
	A
	数值

	11
	
	power-ic
	C相功率电流
	C相功率电流
	A
	数值

	12
	
	power-hz
	频率(可选)
	频率
	Hz
	数值

	13
	
	quantity-total
	总用电量
	该柜配电柜到当前为止所输出的总电量
	KWH
	数值


3.3.12 UPS输出配电柜
· 配置数据
UPS配电柜的分类编号（TempletCode）为UPSChest，具体的配置信息定义如下：
	编号
	编码
	名称
	说明
	数据类型

	1
	sourceId
	唯一标识符
	文档“配置项数据提交”节中需要用到此配置信息，作为配置项的唯一标识符
	文本

	2
	name
	UPS输出配电柜名称
	UPS输出配电柜名称
	文本

	3
	machineroom
	所属机房
	UPS输出配电柜所在机房的唯一标识符息
	文本


· 性能指标
UPS输出配电柜（电量仪）性能指标信息定义如下：
	编号
	指标组编码
	指标编码
	指标名称
	说明
	单位
	数值类型

	1
	volm-perf
	actpower-total
	总有功功率(可选)
	总有功功率
	KW
	数值

	2
	
	watpower-total
	总无功功率(可选)
	总无功功率
	VAr
	数值

	3
	
	apppower-total
	总视在功率(可选)
	总视在功率
	VA
	数值

	4
	
	powerfact-total
	总功率因数(可选)
	总功率因数（可选）
	%
	数值

	5
	
	power-ua
	A相功率电压
	A相功率电压
	V
	数值

	6
	
	power-ub
	B相功率电压
	B相功率电压
	V
	数值

	7
	
	power-uc
	C相功率电压
	C相功率电压
	V
	数值

	8
	
	power-ia
	A相功率电流
	A相功率电流
	A
	数值

	9
	
	power-ib
	B相功率电流
	B相功率电流
	A
	数值

	11
	
	power-ic
	C相功率电流
	C相功率电流
	A
	数值

	12
	
	power-hz
	频率(可选)
	频率
	Hz
	数值

	13
	
	quantity-total
	总用电量
	该柜配电柜到当前为止所输出的总电量
	KWH
	数值


3.3.13 UPS
· 配置数据
UPS的分类编号（TempletCode）为UPS，具体的配置信息定义如下：
	编号
	编码
	名称
	说明
	数据类型

	1
	sourceId
	唯一标识符
	文档“配置项数据提交”节中需要用到此配置信息，作为配置项的唯一标识符。
	文本

	2
	name
	UPS设备名称
	UPS设备名称。
	文本

	3
	ratedPower
	UPS额定功率
	UPS的额定功率（单位KW）
	数值

	4
	machineroom
	所属机房
	UPS所在机房的唯一标识符息
	文本


· 性能指标
UPS性能指标信息定义如下：
	编号
	指标组编码
	指标编码
	指标名称
	说明
	单位
	类型

	1
	ups-perf
	  output-power
	输出功率
	UPS输出功率
	KW
	数值

	2
	
	output-loading
	输出负载率
	输出负载率
	%
	数值


· 状态指标
UPS状态指标信息定义如下： 

	编号
	指标编码
	指标名称
	说明
	类型

	1
	power-state
	UPS状态
	UPS状态（0表示旁路，1表示放电）
	数值

	2
	fan-state
	风扇状态（可选）
	风扇状态（0表示不工作，1表示正常）
	数值


3.1.14机房

· 配置数据
机房的分类编号（TempletCode）为Room，具体的配置信息定义如下：
	编号
	编码
	名称
	说明
	数据类型

	1
	sourceId
	唯一标识符
	文档“配置项数据提交”节中需要用到此配置信息，作为配置项的唯一标识符
	文本

	2
	name
	机房名称
	机房的可读名称
	文本


· 性能指标
机房性能指标信息定义如下：
	编号
	指标组编码
	指标编码
	指标名称
	说明
	单位
	类型

	1
	curr-mcroom
	pue
	当前电源使用效率
	当前电源使用效率，计算公式为：PUE =数据中心机房总设备能耗/IT设备能耗
	
	数值

	2
	
	avg-temp
	机房平均温度
	机房当前所有温度测点的平均温度
	℃
	数值

	3
	
	avg-hum
	机房平均湿度
	机房当前所有湿度测点的平均湿度
	%rh
	数值

	4
	stat-mcroom
	curr-pue
	当年平均电源使用效率
	本年度（从1月1日开始到现在，下同）到现在电源使用效率的平均值
	
	数值

	5
	
	year-pue
	最近一年平均电源使用效率
	最近一个年度（从现在开始往前算一年内，下同）的电源使用效率的平均值
	
	数值

	6
	
	curr-intrcount
	当年累计市电中断次数
	本年度累计市电中断的次数
	次
	数值

	7
	
	curr-intrlong
	当年市电中断最大时长
	本年度累计市电中断最长的时间长度
	分钟
	数值

	8
	
	year-intrcount
	最近一年累计市电中断次数
	最近一个年度累计市电中断的次数
	次
	数值

	9
	
	year-intrlong
	最近一年市电中断最大时长
	最近一个年度累计市电中断最长的时间长度
	分钟
	数值

	10
	
	curr-totalpower
	当年机房总用电量
	本年度机房总用电量
	KWH
	数值

	11
	
	year-totalpower
	最近一年机房总用电量
	最近一个年度机房总用电量
	KWH
	数值

	12
	
	ups-totaloutputpower
	UPS输出总功率
	机房所有UPS的总输出功率
	KW
	数值

	13
	
	used-electric-power
	用电总功率
	机房设备的用电总功率
	KW
	数值


  注：对统计类指标组stat-mcroom指标组的数据，每天0点提交一次即可，无需每10分钟提交一次。
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