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门禁控制器--通信协议                    
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通讯格式定义
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通讯波特率

19200,8,n,1

PC端发出命令格式
软件下发给设备的通讯命令格式：

	标志码
	接收端信息
	发送端信息
	控制码
	数据码
	检验码
	标志码

	7E
	设备SN
	密码
	信息代码
	分类
	命令
	参数
	数据长度
	数据
	检验值
	7E

	
	16Byte
	4Byte
	4byte
	1Byte
	1Byte
	1Byte
	4Byte
	可变长度
	1Byte
	


接收端信息：

           接收此通讯命令的设备信息，包含设备SN和通讯密码。

发送端信息：

           信息代码:用于标识命令序号，此序号和返回值指令中的信息代码对应一直才表示此命令正确返回，防止出现命令返回值和命令内容不匹配现象，例如发送指令A，再控制器还没回应前，发送指令B，控制器A指令接收失败，B指令返回成功，这时可以根据返回值中的信息代码来确定控制器返回的指令是发送的指令A还是发送的指令B。
控制码：

           通讯命令的具体含义代码，包含分类，命令，参数三类。

数据码：

           当通讯命令包含数据时使用，数据长度指定了此命令中包含数据内容的字节数。

检验码：

           除标志码和检验码，命令中所有字节都想加然后取尾子节。

数据长度： 数据长度根据不同命令规定来确定，有些命令没有规定长度，没有规定数据长度的命令的数据长度最大长度不可超过340 字节。

示例（读取控制器SN）：

7E30303030303030303030303030303030FFFFFFFF193D90010200000000006D7E

拆分解释：

7E--命令头

30303030303030303030303030303030 --SN的ascii码（读取sn时不重要，其他指令需正确输入）

FFFFFFFF -- 通讯密码默认FFFFFFFF

19883D90 -- 信息代码 （其实就是一个随机数或者一个序列号）

010200 -- 对应指令的的控制码（可对照后面的命令表）

00000000--数据长度，没有数据包部分这里就是全0 。

6D  -- 校验和 30303030303030303030303030303030FFFFFFFF19883D9001020000000000 和校验 取低字节

7E -- 命令尾

设备端发出命令格式
设备发送给软件的通讯命令：

	标志码
	接收端代码
	发送端信息
	控制码
	数据码
	检验码
	标志码

	7E
	信息代码
	设备SN
	密码
	分类
	命令
	参数
	数据长度
	数据
	检验值
	7E

	
	4byte
	16Byte
	4Byte
	1Byte
	1Byte
	1Byte
	4Byte
	可变长度
	1Byte
	


接收端代码：

           见上文发送端信息代码介绍。

发送端端信息：

           发送此通讯命令的设备信息，包含设备SN和通讯密码。

控制码：

           通讯命令的具体含义代码，包含分类，命令，参数三类。

数据码：

           当通讯命令包含数据时使用，数据长度指定了此命令中包含数据内容的字节数。

信息代码

           需要回应的指令的代码（跟接收到的指令代码相同）。事件代码一般固定位0xFFFFFFFF。

检验码：

           除标志码和检验码，命令中所有字节都想加然后取尾子节。

示例（读取控制器SN回应）：

7E1906677946432D38393230413235303530323835FFFFFFFF3102000000001046432D38393230413235303530323835087E

拆分解析：

7E--命令头

19066779 --软件发出的网络标志，软件发做什么就回什么。

46432D38393230413235303530323835 - 控制器本身的的sn ascii码

FFFFFFFF -- 通讯密码

310200 -- 命令回应代码（查命令表）

00000010 -- 数据包部分的长度

46432D38393230413235303530323835 --- 数据包部分内容（这里是读sn指令，所以数据包部分是sn的ascii码）

08 -- 和校验

7E -- 命令尾

转译码

    由于命令中使用了0x7E作为命令的开始和结束标志，所以7E这个字节就不能出现在命令内容中只能出现在命令头和命令尾。

转译码如下：

0x7F 01 = 0x7E

0x7F 02 = 0x7F

转译码使用的地方，在命令发送前对先对命令内容检验和计算，然后再进行0x7E和0x7F的数据检查，发现0x7E或0x7F就进行上面的公式转换，

再就收到命令后应该先按照上面的公式进行数据反转译再进行校验和检验。

预定义命令
预定义返回命令：

应答OK包的定义：

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	21h
	01h
	00h
	00h
	无


后文所有涉及回应，OK应答时，直接使用此定义。

应答 密码错误 的定义：

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	21h
	02h
	00h
	00h
	无


应答 校验错 的定义：

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据


	21h
	03h
	00h
	00h
	无


应答 IP设置错误 的定义：

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	21h
	04h
	00h
	00h
	无


第一类：设备参数设置

前言：

本类中的分类开头一律为0x01；

本类中应答的开头一律为0x31；

一般来讲应答命令中命令和参数，需要和发出的命令一样。

设置通讯密码

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x03
	0x00
	0x04
	密码


· 应答：传送SN

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x03
	0x00
	0x04
	密码


读取TCP参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x06
	0x00
	0x00
	


· 应答：TCP参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x06
	0x00
	0x89
	IP信息


IP信息，长度0x89(139字节)：

	顺序
	字节长度
	含义

	1
	6字节
	MAC地址

	2
	4字节
	IP地址

	3
	4字节
	子网掩码，

	4
	4字节
	网关IP

	5
	4字节
	DNS

	6
	4字节
	备用DNS

	7
	1字节
	TCP工作模式

	8
	2字节
	本地TCP监听端口

	9
	2字节
	本地UDP监听端口

	10
	2字节
	目标端口

	11
	4字节
	目标ip

	12
	1字节
	自动获得IP

	13
	99字节
	目标域名


工作模式：

	值
	解释

	1
	TCP  client

	2
	TCP Server

	3
	混合


需要支持客户端模式，目前只有服务器模式，客户端模式需要支持目标地址为网址的地址。就是需要设备进行域名解析。

发送读卡数据，就按照目前的【第九类数据监控类】中的规则来发送。

当IP地址为：0.0.0.0 时为把IP恢复默认值：192.168.1.150

此命令可使用UDP广播调用此命令读取IP参数，验证SN和密码
写入TCP参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x06
	0x01
	0x89
	IP信息


· 应答：OK 
获取设备版本号

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x08
	0x00
	0x00
	


获得设备的应用程序版本号。
· 应答：传送版本号

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x08
	0x00
	0x04
	设备版本号


版本号字节

	版本号
	修正号

	二字节
	二字节


例如：0x39393232。 Ver 99.22

获取设备运行信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x09
	0x00
	0x00
	


· 应答：传送信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x09
	0x00
	0x12
	设备信息


设备运行信息包含，长度0x12(18)字节：

	顺序
	字节长度
	解释

	1
	2字节
	系统运行天数

	2
	2字节
	格式化次数


	3
	2字节
	看门狗复位次数

	4
	1字节
	UPS供电状态

0--表示电源取电；1--表示UPS供电

	5
	2字节
	系统温度

第一字节是正或负，0负，1正

	6
	7字节
	上电时间

时间格式：ssmmHHddMMWWyy，秒分时日月周年

	7
	2字节
	DV12电压；第一字小数点前，第二字节小数点后


十二、功能参数

1、读取所有参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0xFF
	0x00
	


· 应答：传送信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0A
	0xFF
	0x5C
	设备信息


设备运行信息包含，长度0x5C（92）字节：

	顺序
	字节长度
	解释
	顺序位置

	1
	1字节
	设置记录存储方式
	01-01

	2
	1字节
	设置键盘
	02-02

	3
	4字节
	主板管理密码  -已删除，停用   空,占位
	03-06

	4
	4字节
	互锁参数
	07-10

	5
	1字节
	消防报警参数
	11-11

	6
	1字节
	匪警报警参数
	12-12

	7
	2字节
	读卡间隔时间
	13-14

	8
	10字节
	语音播报开关
	15-24

	9
	1字节
	读卡器校验
	25-25

	10
	1字节
	主板蜂鸣器
	26-26

	11
	1字节
	烟雾报警参数
	27-27

	12
	20字节
	人员数量限制 （4个门和一个全局参数，每个门4字节）
	28-47

	13
	20字节
	门内人数（4个门和一个全局参数，每个门4字节）
	48-67

	14
	13字节
	防盗主机参数
	68-80

	15
	1字节
	防潜回参数
	81-81

	16
	1字节
	卡片到期提示参数
	82-82

	17
	10字节
	定时播报参数
	83-92


2、记录存储方式

设置

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x01
	0x01
	0或1


0是满循环，1表示满不循环
· 应答：OK 
读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x81
	0x00
	


· 应答：存储方式

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0A
	0x81
	0x01
	存储方式


3、 键盘参数

提示：表示是否允许输入开门密码或卡加密码中的密码或是否允许手动输入卡加密码。
设置
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x02
	0x01
	开关量


0是关闭，1表示开启

	位
	值
	
	位
	值

	Bit0
	1号读头
	
	Bit1
	2号读头

	Bit2
	3号读头
	
	Bit3
	4号读头

	Bit4
	5号读头
	
	Bit5
	6号读头

	Bit6
	7号读头
	
	Bit7
	8号读头


· 应答：OK 
读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x82
	0x00
	


· 应答：键盘参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0A
	0x82
	0x01
	键盘参数


5、互锁参数

设置
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x04
	0x04
	互锁设置


每字节表示一个端口，从左到右分别是1-4

 1      0     1     0

门1    门2   门3   门4

表示 门1和门3互锁。

关于互锁的定义：

互锁表示对多个门进行状态检查，当有需要做开门动作(合法读卡，远程，按钮，自动常开等操作时)，检查同在互锁组中的其他路门的状态是不是关闭的，如果互锁组中有一个门不是关闭的就不准许开。

· 应答：OK 
读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x84
	0x00
	


· 应答：互锁设置

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0A
	0x84 
	0x04
	互锁设置


6、消防报警参数

设置
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x05
	0x01
	参数


参数格式

	第一部分（1b）

	报警模式


报警模式：

	值
	解释

	0
	不启用

	1
	报警输出，并开所有门，只能软件解除

	2
	报警输出，不开所有门，只能软件解除

	3
	有信号报警并开门，无信号解除报警并关门

	4
	有报警信号时开一次门，就像按钮开门一样


· 应答：OK 
读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x85
	0x00
	


· 应答：消防报警参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0A
	0x85
	0x01
	消防报警参数


7、匪警报警参数

设置
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x06
	0x02
	参数


参数格式

	第一部分(1b)

	报警模式


报警模式：

	值
	解释

	0
	关闭此功能

	1
	所有门锁定，报警输出，蜂鸣器不响。不开门，刷卡不能解除，软件解除，解除报警后门的锁定也解锁了。

	2
	报警输出，不锁定，蜂鸣器响。不开门，刷卡可以解除，软件可以解除

	3
	按报警按钮就报警，门锁定，并输出，不按时就停止。不开门，按钮停止时就解除，软件或刷卡不能解除。按报警按钮的时候门是出于锁定状态的，不按时解除锁定状态。


· 应答：OK 

读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x86
	0x00
	


· 应答：匪警报警参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0A
	0x86
	0x02
	匪警报警参数


8、读卡间隔时间

设置
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x07
	0x02
	间隔时间


间隔时间2字节，最大65535秒。0表示无限制。

· 应答：OK 

读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x87
	0x00
	


· 应答：读卡间隔参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0A
	0x87
	0x02
	间隔时间


9、语音播报语音段开关

设置
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x08
	0x0A
	开关位


开关位，每一比特(bit)代表一个语音段，语音段对照可参考《语音表》

格式类型从右往左依次表示第一至第八十端

.............10000000

      表示第八个启用，其他不启用。

· 应答：OK 
语音表，请参看《附件I 语音》

读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x88
	0x00
	


· 应答：语音开关参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0A
	0x88
	0x0A
	语音开关


10、读卡器数据校验

设置
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x09
	0x01
	是否启用


是否启用，0不启用，1启用，2启用校验，但不提示非法数据或线路异常。

· 应答：OK 

读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x89
	0x00
	


· 应答：校验参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0A
	0x89
	0x01
	读卡器校验


11、设置主板蜂鸣器

设置
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x0A
	0x01
	是否启用


是否启用，0不启用，1启用。

· 应答：OK 

读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x8A
	0x00
	


· 应答：蜂鸣器参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0A
	0x8A
	0x01
	蜂鸣器参数


12、烟雾报警参数

烟雾、漏水、毒气、高温(加装外部感应器)。。。。

设置
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x0B
	0x01
	报警模式


报警模式：

	值
	解释

	0
	关闭此功能（默认）

	1
	驱动 [烟雾报警继电器]，(信号有，就驱动的，信号无，就关闭)

	2
	驱动烟雾报警继电器并驱动所有门继电器，主板报警提示音响(开启后由软件关闭，或重启。)

	3
	驱动烟雾报警继电器并锁定所有门，主板报警提示音响(开启后由软件关闭，或重启。)


解除方式：

1、 调用解除报警命令

2、 重启设备

读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x8B
	0x00
	


· 应答：报警模式

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0A
	0x8B
	0x01
	报警模式


13、门内人数限制

门内人数超过指定人数，则不允许刷卡入门

设置
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x0C
	0x14+0x10
	[最大数(4)]*5

+

[已进入数(4)]*4


顺序是：

	4字节
	4字节
	4字节
	4字节
	4字节

	全局上限
	1号门上限
	2号门上限
	3号门上限
	4号门上限


已进入数：

	4字节
	4字节
	4字节
	4字节

	1号门人数
	2号门人数
	3号门人数
	4号门人数


上限值：0表示不受限制。

全局上限优先级最高，全局上限如果大于 0 则设备使用全局上限。

例如：

全局上限为100,1门上限为50,2门上限为100,。。。。4门上限为1000

设备将使用全局上限100，即整个主板上进入数不能超过100。

此数据重启后清空。

· 应答：OK 
读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x8C
	0x00
	


· 应答：上限参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0A
	0x8C
	0x28
	[最大数(4)]*5

[已进入人员(4)]*5


已进入人员：已经进入门内的人数。

14、智能防盗主机参数

平常是关闭该功能的，只有通过管理卡，连续读3次卡后开启（或通过开启密码开启），然后开始进行防盗监控，如果监控到有人在内，那么要延时n分钟后才报警（n分钟内如果有人通过读管理卡2次可以解除（也不要报警了）或者通过关闭密码来解除。

开启方式：

1、 刷卡（特权为防盗主机卡）开启，刷三次卡；
2、 密码开启；
关闭方式：

1、 刷卡（特权为防盗主机卡）关闭，刷二次卡；

2、 密码关闭；
开启后使用【进入延迟(等待人员离开延迟)】后，进入防盗主机功能状态。

检测到有人后等待【退出延迟(探测有人进入，给人员关闭主机功能的时间)】后，进入报警状态。
预布防状态：就是【进入延迟】时间内的提示。此提示为读卡器的蜂鸣器。

预报警提示：就是【退出延迟】时间内的提示。此提示为读卡器的蜂鸣器。

解除报警：

1、 撤防密码、防盗设置卡；

2、 软件关闭;

3、 重启设备

设备不保存防盗主机状态，不保存防盗主机报警状态。
设置

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x0E
	0x0D
	启用(1)+【进入延迟(1)】+

【退出延迟(1)】+

布防密码(4)+撤防密码(4)+

报警时长(2)


· 应答：OK 

默认报警时长：10分钟。

	
	
	

	1
	1字节
	启用；0--不启用；1--启用

	2
	1字节
	进入延迟；单位：秒

	3
	1字节
	退出延迟；单位：秒

	4
	4字节
	布防密码；8个数字。空补F。例如密码：23412；表达为：0xFFF23412。

	5
	4字节
	撤防密码；8个数字。空补F。例如密码：23412；表达为：0xFFF23412。

	6
	2字节
	报警时长；单位：秒


读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x8E
	0x00
	


· 应答：主机参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0A
	0x8E
	0x0D
	主机参数


15、设置防潜回模式

设置
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x0F
	0x01
	模式


模式：01--单独每个门检测防潜回；02--整个控制器统一防潜回。
· 应答：OK 
读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x8F
	0x00
	


· 应答：防潜回参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0A
	0x8F
	0x01
	模式


16、卡片到期提示

启用后则注册卡时，判断有效期不足一个月就提示有效期不足一月
设置
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x10
	0x01
	启用


是否启用，0不启用，1启用。

· 应答：OK 
读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x90
	0x00
	


· 应答：到期提示参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0A
	0x90
	0x01
	启用


17、定时读卡播报语音消息参数

可以设置某时段到某时段，只要读卡就提示语音，语音可以选（交管理费或交房租）

设置
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x11
	0x0A
	启用(1)+消息编号(1)+

起始时段(4)+

结束时段(4)


参数：

	1字节
	1字节
	4字节
	4字节

	是否启用
	消息编号
	起始时段
	结束时段


启用：0--不启用，1--启用

消息编号：1或2。

	1
	交房租

	2
	交管理费


时段：年月日时 BCD码，例：0x11120115，表示11年12月1日15点。

· 应答：OK 
读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0A
	0x91
	0x00
	


· 应答：读卡播报参数参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0A
	0x91
	0x0A
	播报参数


十三、实时监控

开启

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0B
	0x00
	0x00
	


· 应答：OK 
设备默认保持关闭，不保存状态，收到的命令请参考《第十类 消息》

广播开启
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0B
	0x10
	0x00
	


此广播开启无需验证SN，无需验证密码，无需回应，UDP可接受

关闭

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0B
	0x01
	0x00
	


· 应答：OK 
广播关闭
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0B
	0x11
	0x00
	


此广播开启无需验证SN，无需验证密码，无需回应，UDP可接受

状态

读取实时监控状态

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0B
	0x02
	0x00
	


· 应答：监控状态

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0B
	0x02
	0x01
	状态


状态：0--未开启监控；1--已开启监控。

十四、消防报警

消防通知
通知设备触发消防报警

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0C
	0x00
	0x00
	


· 应答：OK 
受上面的消防参数影响
解除消防报警

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0C
	0x01
	0x00
	


· 应答：OK 
消防报警状态

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0C
	0x02
	0x00
	


· 应答：消防状态

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0C
	0x02
	0x01
	状态


状态：0--未开启报警；1--已开启报警。

十五、烟雾报警

报警通知
通知设备触发烟雾报警

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0C
	0x10
	0x00
	


· 应答：OK 
受上面的烟雾报警参数影响
解除烟雾报警

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0C
	0x11
	0x00
	


· 应答：OK 
烟雾报警状态

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0C
	0x12
	0x00
	


· 应答：烟雾报警状态

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0C
	0x12
	0x01
	状态


状态：0--未开启报警；1--已开启报警。

十六、解除报警

解除报警
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0D
	0x00
	0x03
	端口号(1)+报警类型(2)


报警类型(多选，1关闭警报，0不关闭警报)：

	数值
	解释

	Bit0
	非法卡报警

	Bit1
	门磁报警

	Bit2
	胁迫报警

	Bit3
	开门超时报警

	Bit4
	黑名单报警

	Bit5
	匪警报警

	Bit6
	防盗主机报警

	Bit7
	消防报警

	Bit8
	烟雾报警


注意：Bit5--Bit8这些忽略端口号。

端口号：取值范围1-4，表示1门至4门，值&HFF表示所有端口

· 应答：OK 

17、 获取设备状态信息

1、各端口状态信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0E
	0x00
	0x00
	


· 应答：信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x0E
	0x00
	0x34
	端口状态


端口状态分为10部分：

	顺序
	字节位
	字节
	含义
	备注

	1
	0-3
	4字节
	门继电器物理状态
	每字节表示一个门

0表示COM和NC常闭

1表示COM和NO常闭

2表示继电器无法检测，继电器异常

	2
	4-7
	4字节
	运行状态
	常开还是常闭，0表示常闭，1常开

	3
	8-11
	4字节
	门磁开关
	0表关，1表示开

	4
	12-15
	4字节
	门报警状态
	每一字节表示一个门的状态

其中每一字节中的各比特(Bit)含义：

Bit0

非法刷卡报警

Bit1

门磁报警

Bit2

胁迫报警

Bit3

开门超时报警

Bit4

黑名单报警



	5
	16
	1字节
	设备报警状态
	各Bit(比特)含义

Bit0

匪警报警

Bit1

防盗报警

Bit2

消防报警

Bit3

烟雾报警

Bit4

消防报警(命令通知)



	6
	17-24
	8字节
	继电器逻辑状态
	7个继电器的逻辑开关状态。

0--继电器关；

1--继电器开；

2--双稳态；

其中1-4个状态是表示门的，这个继电器状态需要根据门的继电器类型判断真实物理状况或者根据第一组状态值【门继电器物理状态】判断。

5-8是报警继电器，目前定义只有0或1两个状态。

状态0表示：COM和NC导通

状态1表示：COM和NO导通。

具体开关

顺序

含义

1-4

4个门的继电器

5

消防继电器

6

匪警继电器

7

烟雾报警继电器

8

防盗主机报警继电器



	7
	25-28
	4字节
	锁定状态
	0--未锁定，1--锁定

	8
	29
	1字节
	监控状态
	0--未开启监控；1--开启监控。

	9
	30-49
	20字节
	门内人数
	门内人数信息

	10
	50
	1字节
	防盗主机布防状态
	布防状态，取值：1-4，详细见《防盗主机布防状态》中关于状态的定义


2、防盗主机布防状态

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0E
	0x01
	0x00
	


· 应答：信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据


	0x31
	0x0E
	0x01
	0x02
	布防状态(1)+报警状态(1)


报警状态：0未报警，1已报警。

布防状态代码

	值
	含义

	1
	延时布防

	2
	已布防

	3
	延时撤防

	4
	未布防

	5
	报警延时，准备启用报警

	6
	防盗报警已启动


十八、初始化设备

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x0F
	0x00
	0x00
	


初始化设备包含：清空所有授权卡，清空所有节假日，清空所有开门时段，清空所有密码，清空所有记录，复位键盘密码，开锁保持时间为3秒。

开门时段就是0-24小时。

· 应答：OK 
十九、搜索设备

UDP搜索使用的是广播码，设备应该需要接受广播信息。就是数据包头为目标mac:255.255.255.255的数据包

UDP广播支持【写入TCP参数】、【读取TCP参数】。

搜索不同网络标识的设备
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0xFE
	0x00
	0x02
	网络标识


此命令是广播命令，收到此信息的设备不判断此命令的目标SN是否和本机匹配，此命令的目标密码是0xFF...FF。

收到此信息后设备应当判断和设备本身的网络标识是否相同，网络标识不相同的设备才需要回应。

搜索流程参看：【附录V 自动搜索设备】

网络标识：设备内存中的一个数字，每次开机时都会初始化为0xFFFF，软件在每次搜索时都会即时生成一组网络标识。

· 应答：TCP参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0xFE
	0x00
	0x89
	IP信息


回应的SN就是本机SN，回应的密码就是0xFF....FF。

设置设备网络标识

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0xFE
	0x01
	0x02
	网络标识


此命令收到后，设备设置本机网络标识为命令中指定的网络标识。

· 应答：OK 
二十一、客户端控制器保活间隔

设置保活间隔时间

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0xF0
	0x02
	0x02
	时间


保活间隔时间：取值0-65535，单位秒。0表示不使用心跳保活间隔参数。
应答：OK

读取保活间隔时间
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0xF0
	0x03
	0x00
	


· 应答：保活间隔时间

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0xF0
	0x03
	0x02
	时间


二十二、防盗报警布防与撤防

防盗报警布防
通知控制器进入防盗报警布防状态

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x11
	0x01
	0x00
	


· 应答：OK 
受上面的防盗报警参数影响
防盗报警撤防

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x11
	0x02
	0x00
	


· 应答：OK 
二十三、黑名单报警

设置
黑名单报警功能开关

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x12
	0x00
	0x01
	开(1)或关(0)


· 应答：OK 
表示是否启用黑名单报警功能，如果此功能关闭则表示遇到黑名单刷卡不报警，只记录。

此功能默认：开
读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x12
	0x01
	0x00
	


· 应答：
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x12
	0x01
	0x01
	开(1)或关(0)


二十四、防探测功能

设置
防探测功能开

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x12
	0x02
	0x01
	开(1)或关(0)


· 应答：OK 
此功能默认：开

读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x12
	0x03
	0x00
	


· 应答：
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x12
	0x03
	0x01
	开(1)或关(0)


二十五、485线路反接检测开关

设置
485检测功能开关

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x13
	0x00
	0x01
	开(1)或关(0)


· 应答：OK 
此功能默认：关

读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x13
	0x01
	0x00
	


· 应答：
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x13
	0x01
	0x01
	开(1)或关(0)


二十七、有效期即将过期提醒时间

设置
2015年11月5日 增加

有效期阀值

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x15
	0x00
	0x01
	有效期阀值


· 应答：OK 
    此阀值初始化后默认值是30天；当用户卡片有效期低于此值时，刷卡可以开门，但是记录事件变更为记录代码【45--合法开门，有效期即将过期】。并播放语音提醒。

	45
	合法卡开门—有效期即将过期


取值范围：1-255。0--表示关闭。

读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x01
	0x15
	0x01
	0x00
	


· 应答：
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x31
	0x15
	0x01
	0x01
	有效期阀值


第二类 时间日期

前言：

本类中的分类开头一律为0x02；

本类中应答的开头一律为0x32；

一般来讲应答命令中命令和参数，需要和发出的命令一样。

一、读取设备时间

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x02
	0x01
	0x00
	0x00
	


· 应答：时间

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x32
	0x01
	0x00
	0x07
	时间


时间格式：ssmmHHddMMWWyy，秒分时日月周年

星期表示：1表示星期一；2表示星期二。。。。6表示星期六；7表示星期日；

二、写入设备时间

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x02
	0x02
	0x00
	0x07
	时间


· 应答：OK 
时间格式：ssmmHHddMMWWyy，秒分时日月周年

校时广播

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x02
	0x02
	0x01
	0x07
	时间


此命令无需回复，无需验证SN，无需验证密码，无需回复

三、读取误差自修正参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x02
	0x03
	0x00
	0x00
	


· 应答：修正参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x32
	0x03
	0x00
	0x02
	数据


第一字节表示调快还是调慢，第二字节表示具体秒数

0表示调慢，1表示调快。

四、写入误差自修正参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x02
	0x03
	0x01
	0x02
	数据


· 应答：OK 
第三类 端口设置

前言：

本类中的分类开头一律为0x03；

本类中应答的开头一律为0x33；

一般来讲应答命令中命令和参数，需要和发出的命令一样。

一般来讲0表示无效，1表示有效
1、 读卡器参数

读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x01
	0x00
	0x00
	


· 应答：读卡器参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x01
	0x00
	0x04
	参数


每字节都代表一个读卡器，从左到右依次是1-4读卡器

每组的格式

	字节含义

	读卡字节数


读卡字节数：

	字节值
	含义

	1
	韦根26(三字节)

	2
	韦根34(四字节)

	3
	韦根26(二字节)

	4
	禁用


写读卡器参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x01
	0x01
	0x04
	参数


· 应答：OK 
2、 继电器参数

读取
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x02
	0x00
	0x00
	


· 应答：继电器参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x02
	0x00
	0x04
	参数


每1字节都代表一个继电器，从左到右依次是1-4 继电器

每组的格式

	字节含义

	继电器输出方式


继电器输出方式：

	值
	解释

	1
	不输出（默认）

	2
	输出

	3
	读卡切换输出状态

（当读到合法卡后自动自动切换到当前相反的状态。）例如卷闸门。


写继电器参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x02
	0x01
	0x04
	参数


· 应答：OK 
3、 开门

1、普通开门

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x03
	0x00
	0x04
	4个端口


· 应答：OK 
2、开门_带验证码

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x03
	0x80
	0x05
	验证码(1)+4个端口


· 应答：OK 
验证码：硬件加电时复位为FF，取值：1-254，作用，验证此命令是否重复发送。

每次收到此命令，硬件都要判断存储的验证码，如果和存储验证码相同则不执行动作，但正常返回。

四、关门

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x03
	0x01
	0x04
	4个端口


· 应答：OK 
关门时如果此门被设置为常开则结束常开状态。

五、设置门常开

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x03
	0x02
	0x04
	4个端口


· 应答：OK 
断电不保存状态。

六、锁定

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x04
	0x00
	0x04
	4个端口


· 应答：OK 
锁定后不接受读卡、密码、开门按钮操作
七、解除锁定

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x04
	0x01
	0x04
	4个端口


· 应答：OK 
每个字节表示一个端口，从右至左依次是1-4号端口，

每个字节的取值范围是0、1 ；其中0表示忽略此端口，1表示此端口需要执行功能。

八、读卡认证方式

读取

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x05
	0x00
	0x01
	端口


· 应答：读卡认证方式

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x05
	0x00
	0x119
	参数


数据信息：

	第一字节
	端口号

	时段

(0x118)
	7天*每天8段*5(每天的起始结束时间(4)+认证方式(1))

示例：

星期一

开始时间

(2字节)

结束时间

(2字节)

认证方式

(1字节)

1

8:00

18:00

刷卡

2

18:00

20:00

刷卡加密码、密码

3--8

00:00

00:00

星期二。。。。星期日




认证方式：

	数值
	认证方式

	Bit0
	只读卡

	Bit1
	只密码

	Bit2
	读卡加密码

	Bit3
	手动输入卡号+密码


注：在处于【密码开门】模式时按键是【密码#】；处于手动输入【卡号+密码】按键顺序是：【*卡号*密码#】

设置读卡认证方式

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x05
	0x01
	0x119
	端口+参数


· 应答：OK 
9、 门工作方式

读取
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x06
	0x00
	0x01
	端口


· 应答：门工作方式

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x06
	0x00
	0xE5
	端口号+参数


数据信息：

	1
	2
	3
	4
	5
	3-末尾

	端口
	启用
	开门方式
	常开触发模式
	保留
	时间段 7*8*4


常开触发模式：

	值
	解释

	1
	合法卡在时段内即可常开

	2
	授权中标记为常开卡的在指定时段内刷卡即可常开

	3
	自动开关，到时间自动开关门。


开门方式：

	数值
	认证方式

	1
	普通

	2
	多卡

	3
	首卡（时段）

	4
	常开（时段）


常开时段：

       在指定时段内刷卡之后就不锁门了，过了时间根据设定自动锁门或不锁。

设置门工作方式

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x06
	0x01
	0xE5
	参数


· 应答：OK 
10、 定时锁定门参数

设置
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x07
	0x00
	1+1+0xE0
	端口+启用+锁定时段


启用：0--不启用；1--启用

锁定时段：7天*8段*4字节(开始结束时间) = 0xE0

应答：OK 

读取定时锁定门参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x07
	0x01
	0x00
	


· 应答：定时锁门参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x07
	0x01
	0xE2
	锁定参数


11、 开锁时输出时长

读取
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x08
	0x00
	0x01
	端口


· 应答：输出时长

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x08
	0x00
	0x03
	端口号+时长


端口号1字节，输出时长2字节，最大65535秒。0表示0.5秒。

设置开锁时输出时长

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x08
	0x01
	0x03
	端口+时长


· 应答：OK 
12、 重复读卡间隔参数

读取
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x09
	0x00
	0x01
	端口


· 应答：重复读卡参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x09
	0x00
	0x03
	端口号+有效+记录方式


数据格式：

	第一字节
	第二字节
	第三字节

	端口号
	是否有效
	检测模式


检测模式：

	值
	解释

	1
	记录读卡，不开门，有提示

	2
	不记录读卡，不开门，有提示

	3
	不做响应，无提示


设置重复读卡间隔参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x09
	0x01
	0x03
	参数


· 应答：OK 
13、 非法读卡报警

设置非法读卡报警参数
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x0A
	0x00
	0x02
	端口+0或1


数据格式

	第一字节
	第二字节

	端口
	是否开启


· 应答：OK 
读取非法读卡报警参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x0A
	0x01
	0x01
	端口


· 应答：非法读卡报警数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x0A
	0x01
	0x02
	端口号+有效


参考写入参数的格式。

14、 胁迫报警密码

设置胁迫报警密码
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x0B
	0x00
	0x07
	端口+0或1+4位密码+模式


数据格式：

	第一字节
	第二字节
	第3、4、5、6字节
	第七字节

	端口
	是否有效
	密码
	报警模式


报警模式：

	值
	解释

	1
	不开门，报警输出

	2
	开门，报警输出

	3
	锁定门，报警，只能软件解锁


密码：格式为BCD码，即0x12345678表示密码是12345678，密码是8个数字，每个数字的取值是0-9，如果密码不足8为则在后面空位上写入占位符0xF，例如密码是8765这四个数字，则密码应发送为0x8745FFFF。
· 应答：OK 
读取胁迫报警密码参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x0B
	0x01
	0x01
	端口


· 应答：非法读卡报警数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x0B
	0x01
	0x07
	参数


参考写入参数的格式。

15、 防潜返参数

读取
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x0C
	0x00
	0x01
	端口


· 应答：防潜返参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x0C
	0x00
	0x02
	端口号+有效


第一字节端口号，第二字节是否有效

设置防潜返参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x0C
	0x01
	0x02
	端口+有效


· 应答：OK 
16、 开门超时提示参数

读取
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x0E
	0x00
	0x01
	端口


· 应答：超时提示参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x0E
	0x00
	0x05
	端口号+开关+参数


数据信息：

	第一字节
	第二字节
	第三、四字节
	第五字节

	端口号
	开关
	超时时间
	继电器输出


开关：0表示关闭，1表示开启；

超时时间：指门磁一直打开的时间。0表示关闭，1-65535表示具体数值。单位秒。

此报警无继电器输出，无记录。

继电器输出：0--不输出继电器；1--输出继电器(匪警继电器)。

设置开门超时提示参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x0E
	0x01
	0x05
	端口+开关+参数


· 应答：OK 
17、 出门开关参数

读取
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x0F
	0x00
	0x01
	端口


· 应答：出门开关参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x0F
	0x00
	0xE3
	端口号+参数


数据信息：

	1
	2
	3
	4-末尾

	端口
	启用
	允许常开（按5秒常开）默认关闭
	7*8*4 时间控制


启动：表示出门开关是否受时段控制，如果启用的话，那么超出时段时则出门按钮无效。

设置出门开关参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x0F
	0x01
	0xE3
	端口+参数


· 应答：OK 
18、 门磁报警参数

读取
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x10
	0x00
	0x01
	端口


· 应答：报警参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x10
	0x00
	0xE2
	端口号+参数


数据信息：

	1
	2
	3-末尾

	端口
	启用
	7*8*4 不启用时间控制 


设置门磁报警参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x10
	0x01
	0xE2
	端口+参数


应答：OK 

19、 全卡开门参数

设置
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x11
	0x00
	1+1+1+1
	端口+启用全卡开门+

启用自动注册+

自动注册时段编号


应答：OK 
读取全卡开门参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x11
	0x01
	0x00
	


· 应答：开门参数

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x11
	0x01
	0x4
	参数


二十、多卡开门参数
设置多卡开门组

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x12
	0x02
	36（0x24）
	端口(1)+组号(1)+卡数(1)+模式(1)卡内容(4*8)


应答：OK 
组号：1-10

模式：1--入门多卡组，2--出门多卡组，3--出入门通用组。

卡数：1-8

卡内容：最大有8段，每段4字节，4字节表示卡号

读取多卡开门组

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x12
	0x03
	0x01
	端口号


· 应答：多卡开门组

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x12
	0x03
	1+34*10
	端口号+所有多卡组


一次返回10组信息。依顺序每34个字节为一组依次是1-10组。

每组：

	1字节
	1字节
	32字节

	卡数
	模式
	卡内容（4byte*8张卡）


二十一、语音播报功能

注意：播报的内容是和端口有关的都受此功能限制。默认开。
设置语音播报

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x13
	0x00
	02
	端口(1)+开启(1)


1表示开启，0表示关闭

应答：OK 

读取语音播报

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x13
	0x01
	01
	端口(1)


应答：

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x13
	0x01
	02
	端口(1)+开启(1)


 1表示开启，0表示关闭

二十二、门内外同时读卡开门

注意：此方式仅在门工作方式为正常或首卡的情况下有效，受锁定限制。

在门内或门外刷卡后必须在10秒内在另外一端也刷卡才能开门，记录就记录两次。

设置功能

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x14
	0x00
	02
	端口(1)+开启(1)


1表示开启，0表示关闭

应答：OK 

读取功能

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x14
	0x01
	01
	端口(1)


应答：

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x14
	0x01
	02
	端口(1)+开启(1)


 1表示开启，0表示关闭

二十三、键盘管理功能

注意：此功能开启后方可通过键盘进行高级操作。

设置功能

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x15
	0x00
	02
	端口(1)+开启(1)


1表示开启，0表示关闭

应答：OK 

读取功能

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x15
	0x01
	01
	端口(1)


应答：

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x15
	0x01
	02
	端口(1)+开启(1)


 1表示开启，0表示关闭

设置管理密码

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x15
	0x02
	05
	端口(1)+密码（4)


应答：OK 

读取管理密码

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x15
	0x03
	01
	端口(1)


应答：

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x15
	0x03
	05
	端口(1)+密码(4)


二十四、首卡开门参数

注意：此参数规定了首卡开门模式下非首卡时段内对普通开门方式的处理方式。

设置功能

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x16
	0x00
	03
	端口(1)

刷卡或卡加密码(1)

密码(1)


刷卡或卡加密码：0表示非首卡时段不允许刷卡或卡加密码通行，1表示允许

密码：0表示非首卡时段不允许输入密码通行，1表示允许

应答：OK 

读取功能

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x16
	0x01
	01
	端口(1)


应答：

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x16
	0x01
	03
	端口(1)

刷卡或卡加密码(1)

密码(1)


二十五、多卡开门检测模式参数

注意：此参数规定了多卡开门模式下当多卡组合读到非组合内的刷卡时是继续等待下此刷卡还是直接终止此次等待？

设置功能

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x17
	0x00
	02
	端口(1)

刷卡模式（1）

防潜回检测(1)


刷卡模式：0--表示多卡时当遇到非组合内的刷卡时继续等待下一张正确的卡(默认参数)。

          1--表示当遇到非组合内刷卡时直接退出。

防潜回检测：0--多卡时当开启防潜回功能时要进行防潜回检测。

            1--多卡时当开启防潜回功能时不进行防潜回检测。

二十六、多卡开门验证方式

CR-32X6控制板新增功能

验证方式分为三种：1、AB组组合验证；2、固定组组合验证；3、刷卡数量验证；

1、 AB组组合验证

此种验证方式是需要A组刷卡一定数量，和B组刷卡一定数量的卡组合成功后开门。，其中刷卡时A组必须是固定组内的卡组合，不能跨组合刷卡，即A1组中的卡不能和A2组中的卡组合。B组也是如此。

A组和B组开门时需刷卡的数量是由【多卡开门验证方式】协议中的【A组刷卡数量】和【B组刷卡数量】规定的。

2、固定组组合验证

此种验证方式是沿用CR-32X5系列控制板的多卡组验证方式，开门请求时的卡片组合必须是特定一个组中的卡片组合。

3、刷卡数量验证

此种验证方式没有特定组合，只要是本门已注册卡，在段时间内（每张卡间隔10秒）刷卡够指定数量即可开门。

注意多卡开门刷卡是，两张卡刷卡间隔不得超过10秒，10秒无读卡将认为多卡组合失败。
设置功能

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x18
	0x00
	04
	端口(1)

开门验证方式（1）

A组刷卡数量（1）

B组刷卡数量（1）


验证方式：0--禁用多卡验证。

          1--A组和B组组合验证（A组任意数量，B组任意数量）。

          2--固定组合验证（原CR-32X5验证方式）

          3--数量验证（此方式不需要特定组，只要是合法卡刷卡一次数量即可）

注意：当验证模式为3时，【A组刷卡数量】字段规定的就是合法卡刷卡数量。

读取功能

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x18
	0x01
	01
	端口(1)


应答：

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x18
	0x01
	04
	端口(1)

开门验证方式（1）

A组刷卡数量（1）

B组刷卡数量（1）


二十七、多卡开门AB组设置

（支持5个A组与20个B组，A组至少可以选择50个人，B组至少可以选择100个人）

设置功能

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x18
	0x02
	03+N
	组类别(1)

组号(1)

卡数量（1）

卡列表（4*N）


组类别：0--A组；1--B组；

组号：取值范围1-20；

读取功能

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x18
	0x03
	02
	组类别(1)

组号(1)


应答：

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x18
	0x03
	03+N
	组类别(1)

组号(1)

卡数量（1）

卡列表（4*N）


二十八、区域防潜回功能

CR-32X6控制板新增功能

    区域防潜回功能，是多个控制板组成一个区域，在此区域内必须刷卡进才能刷卡出。

例如：A控制板1门刷卡进。那么在B控制板2门再次刷卡进就不给进。必须在区域内刷卡出才行（例如C控板1门刷卡出）。

    此功能实现时分为从机和主机协同工作，主机负责登记区域内所有卡的进出状态。从机负责处理读卡，并检测此卡是否在本机已登记并验证开门权限，请求主机验证出入状态，验证通过后，开门放行。

设置功能

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x19
	0x00
	25
	端口(1)

功能开启（1）

从属类别（1）

主机SN（16）

主机IP（4）

主机IP端口(2)


功能开启：1--开启；0--禁止；

从属类别：1--主机；0--从机；

主机SN：16字节的SN地址；

主机IP地址：4字节；

读取功能

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x19
	0x01
	01
	端口(1)


应答：

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x19
	0x01
	25
	端口(1)

功能开启（1）

从属类别（1）

主机SN（16）

主机IP（4）

主机IP端口(2)


二十九、区域互锁功能

CR-32X6控制板新增功能

区域互锁功能，是多个控制板组成一个区域，在此区域内请求开门时，必须所有门都是关门，并且已锁门的情况下才能给开门。

这里也是使用主机从机的模式，主机负责记录所有点的门状态及电锁输出状态。

从机负责处理开门和关门、读卡，请求主机验证开门请求。

    当从机连接不到主机时拒绝刷卡、密码开门请求，记录代码为47（失去主机连接）。

即原则上将，从机不能自主开门。
设置功能

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x19
	0x02
	25
	端口(1)

功能开启（1）

从属类别（1）

主机SN（16）

主机IP（4）

主机IP端口(2)


功能开启：1--开启；0--禁止；

从属类别：1--主机；0--从机；

主机SN：16字节的SN地址；

主机IP地址：4字节；

读取功能

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x03
	0x19
	0x03
	01
	端口(1)


应答：

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x33
	0x19
	0x03
	25
	端口(1)

功能开启（1）

从属类别（1）

主机SN（16）

主机IP（4）

主机IP端口(2)


第四类 节假日

前言：

本类中的分类开头一律为0x04；

本类中应答的开头一律为0x34；

一般来讲应答命令中命令和参数，需要和发出的命令一样。

节假日格式：

	第一部分(1字节)
	第二部分（4字节）

	序号
	年月日时


总5字节

年：最大0-99，0表示每年重复。

时的定义：

	值
	解释

	1
	00:00:00  -  11:59:59

	2
	12:00:00  -  23:59:59

	3
	00:00:00  -  23:59:59


一、读取节假日容量信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x04
	0x01
	0x00
	0x00
	


· 应答：节假日

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x34
	0x01
	0x00
	0x04
	节假日信息


信息内容：

	第1、2字节
	第3、4字节

	节假日容量
	已存数量


二、清空所有节假日

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x04
	0x02
	0x00
	0x00
	


· 应答：OK 
三、读取所有节假日

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x04
	0x03
	0x00
	0x00
	


· 应答：节假日

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x34
	0x03
	0x00
	0x04+0x5*n
	数量+节假日信息


每5字节代表一个节假日。

· 应答：传输结束

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x34
	0x03
	0xFF
	0x04
	总传输量


四、添加节假日

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x04
	0x04
	0x00
	0x04+5*n
	数量+序号


前4字节表示需要添加的节假日数量，然后紧跟着就是节假日信息了，每5字节一个节假日

节假日信息格式参考本类开头部分。

· 应答：OK 
五、删除节假日

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x04
	0x04
	0x01
	0x04+1*n
	数量+下载数量


前4字节表示需要添加的节假日数量，然后紧跟着就是节假日序号，按照序号删除节假日。
· 应答：OK 
第五类 密码表

前言：

本类中的分类开头一律为0x05；

本类中应答的开头一律为0x35；

一般来讲应答命令中命令和参数，需要和发出的命令一样。

密码格式：

	第一部分(1字节)
	第二部分密码（4字节）

	权限
	4字节


总5字节

密码：格式为BCD码，即0x12345678表示密码是12345678，密码是8个数字，每个数字的取值是0-9，如果密码不足8为则在后面空位上写入占位符0xF，例如密码是8765这四个数字，则密码应发送为0x8745FFFF。
一、读取密码容量信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x05
	0x01
	0x00
	0x00
	


· 应答：密码信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x35
	0x01
	0x00
	0x04
	密码信息


信息内容：

	第1、2字节
	第3、4字节

	密码容量
	已存数量


二、清空所有密码

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x05
	0x02
	0x00
	0x00
	


· 应答：OK 
三、读取所有密码

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x05
	0x03
	0x00
	0x00
	


· 应答：密码

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x35
	0x03
	0x00
	0x04+0x5*n
	数量+密码信息


· 应答：传输结束

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x35
	0x03
	0xFF
	0x04
	总传输量


四、添加密码

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x05
	0x04
	0x00
	0x04+0x5*n
	数量+密码信息


· 应答：OK 
· 应答：失败密码

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x35
	0x04
	0xFF
	0x04+0x05*n
	数量+密码（5b）


五、删除密码

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x05
	0x05
	0x00
	0x04+0x5*n
	数量+密码信息


· 应答：OK 
第六类 开门时段

前言：

本类中的分类开头一律为0x06；

本类中应答的开头一律为0x36；

开门时段格式：

	第一部分(2字节)
	第二部分（2字节）

	HH：mm
	HH：mm


一组时段有7天，一天有8个时段，所以一组的字节数是：7*8*4=0xE0(224字节

时间段中具体定义是从左往右，一次是星期一至星期日，每4字节一小段，每32字节表示一天。
一、清空所有开门时段

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x06
	0x01
	0x00
	0x00
	


· 应答：OK 
二、读取所有开门时段

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x06
	0x02
	0x00
	0x00
	


· 应答：开门时段

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x36
	0x02
	0x00
	组号(0x2)+0xE0
	2+开门时段


一次传输所有开门时段，共64组，每组224字节（0xE0）

· 应答：传输结束

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x36
	0x02
	0xFF
	0x04
	总传输量


三、设置开门时段

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x06
	0x03
	0x00
	0xE1
	序号(1)+时段(224)


· 应答：OK 
第七类 授权卡

前言：

本类中的分类开头一律为0x07；

本类中应答的开头一律为0x37；

卡片存储方式：

卡片分两个区域存储：

1、 排序区

2、 非排序区

排序区：此区域的卡片容量比较多，暂定为2万张卡，此区域只能通过命令进行读写，而且写入的卡号需要从小到大的顺序排序，每次对此区域的卡片进行操作时都需要先读取此区域卡片信息，然后清空该区域，再次写入全部卡片。

非排序区：此区域卡片容量比较少，暂定为6千张卡，此区域可以通过键盘录入卡号也可通过命令进行读写，而且此区域增加卡片时只需要，键盘录入相应卡号或命令发送相应卡号给设备即可。但此区域有个隐患就是可能会有写卡写入不了，这是由于此区域使用了卡号字节排序和分区，导致同一尾字节的卡只能加入一小部分。多余的就加不了了

授权卡格式：

	第一

(5byte)
	第三

(4byte)
	第四

(5byte)
	第五

（4byte）
	第六

（2byte）
	第七

(0.5byte)
	第八

(0.5byte)
	第九

(1byte)
	第十

(4byte)
	第十一

(1byte)
	第十二

(6byte)

	卡号
	密码
	有效期
	开门时段
	有效次数
	权限
	特权
	状态
	节假日
	出入标志
	最近读卡时间


总33字节 0x21

密码：4字节，格式为BCD码，即0x12345678表示密码是12345678，密码是8个数字，每个数字的取值是0-9，如果密码不足8为则在后面空位上写入占位符0xF，例如密码是8765这四个数字，则密码应发送为0x8745FFFF
有效期：BCD码，格式《年月日时分》，最大2099年12月31日23时59分，秒部分自动为59秒。

有效次数：取值范围0-65534，0表示次数用光了。65535表示不受限制。

开门时段：4个字节每个字节对应一个端口，顺序从左至右，分别对应1-4号门，即低位为1门高位为4号门。每字节取值范围：1-64，0表示不受限制。例如：0x01020304 表示1号门对应1号开门时段，——，4号门对应4号开门时段。
权限：每一位代表一个门，从右至左，依次是1、2、3、4门。例如0011表示第一门和第二门有效。

	Bit3
	Bit2
	Bit1
	Bit0

	4号门
	3号门
	2号门
	1号门


状态：0：正常状态；1：挂失；2：黑名单；
特权：从右至左一次表示第1、2、3、4位，具体内容如下：

	Bit0--Bit2
	特权

0

普通卡

1(001b)

首卡

2(010b)

常开

3(011b)

巡更

4(100b)

防盗设置卡



	Bit3
	节假日受限制


节假日：从左至右，依次是1-32组节假日。  1 -> 32

出入标志：每两位个位代表一个门，从左至右1->4，参看表：

顺序：

	Bit6、Bit7
	1门

	Bit4、Bit5
	2门

	Bit2、Bit3
	3门

	Bit0、Bit1
	4门


值：

	值
	解释

	3、0
	出入有效

	1
	入有效

	2
	出有效


最近读卡时间：此参数由设备设置，写入时填写&HFFFFFFFFFFFF即可。此参数表示卡片上次读卡时间。
一、读取授权卡信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x07
	0x01
	0x00
	0x00
	


· 应答：授权卡

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x37
	0x01
	0x00
	0x10
	授权卡信息


信息内容：

	第一部分(8b)
	第二部分(8b)

	排序卡区域容量信息
	非排序卡区域容量信息


容量信息：

	第一部分(4b)
	第二部分(4b)

	授权卡容量
	已存数量


二、清空所有授权卡

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x07
	0x02
	0x00
	0x01
	区域代码


· 应答：OK 
区域代码：

	值
	解释

	1
	排序卡区域

	2
	非排序卡区域

	3
	所有区域


三、读取所有授权卡

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x07
	0x03
	0x00
	0x01
	区域代码


区域代码：

	值
	解释

	1
	排序卡区域

	2
	非排序卡区域

	3
	所有区域


· 应答：授权卡

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x37
	0x03
	0x00
	0x04+0x21*n
	数量+授权卡信息


· 应答：传输结束

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x37
	0x03
	0xFF
	0x04
	总传输量


四、读取单个授权卡

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x07
	0x03
	0x01
	0x05
	授权卡（5B卡号）


此命令读取一条指定卡号的授权卡信息，此命令用于检测某张卡的具体权限，用于故障检查。
· 应答：授权卡

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x37
	0x03
	0x01
	0x21
	授权卡信息（参看格式定义）


如果没有找到此授权卡那么返回的数据内容为"0xFF........FF" 0x21个字节的FF。

五、添加授权卡至非排序卡区域

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x07
	0x04
	0x00
	0x04+0x21*n
	数量+授权卡信息


· 应答：OK 
· 应答：失败卡号

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x37
	0x04
	0xFF
	0x04+0x21*n
	数量+授权卡信息（21b）


六、删除授权卡

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x07
	0x05
	0x00
	0x04+0x5*n
	数量(4B)+授权卡信息(卡号5B一组)


· 应答：OK 
8、 开始写入排序卡

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x07
	0x07
	0x00
	0x00
	


此命令接收后设备应该清空排序卡区域中所有卡，然后建立一个地址索引准备写入批量卡。
· 应答：OK 
9、 写入排序卡

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x07
	0x07
	0x01
	04+04++0x21*n
	起始序号+数量+授权卡信息


此命令只在设备接收到开始写入排序卡后才能生效。 写入的卡必须是按照从小至大的顺序，例如：1、2、3、4、5、6、7、8、9。

起始序号：标志这个命令中的卡号应该在哪个位置插入。例如第一次写卡时起始序号是1，写卡数量是10，那么第二次命令中的起始序号就是11，写卡数量是10，第三次命令起始序号就是21.。。。。。。。
· 应答：OK 
· 应答：失败卡号

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x37
	0x07
	0xFF
	0x04+0x04*n
	数量+授权卡（4b）


10、 终止写入排序卡

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x07
	0x07
	0x02
	0x00
	


此命令接收后设备应该终止排序卡的写入操作，并清理有关写入排序卡时建立的缓冲数据，并更新卡信息。
· 应答：OK 
第八类  记录操作

前言：

本类中的分类开头一律为0x08；

本类中应答的开头一律为0x38；

记录格式定义

记录模块代码

	值
	解释

	1
	读卡记录

	2
	出门开关记录

	3
	门磁记录

	4
	软件操作记录

	5
	报警记录

	6
	系统记录


读卡记录格式

(13字节)

	第一(5b)
	第二(6b)
	第三(1b)
	第四(1b)

	卡号
	时间
	读卡器号
	状态


读卡器号：1、2表示门1；

          3、4表示门2；

          5、6表示门3；

          7、8表示门4

状态的定义：

	值
	解释

	1
	合法开门

	2
	密码开门------------卡号为密码

	3
	卡加密码

	4
	手动输入卡加密码

	5
	首卡开门

	6
	门常开   ---  常开工作方式中，刷卡进入常开状态

	7
	多卡开门  --  多卡验证组合完毕后触发

	8
	重复读卡

	9
	有效期过期

	10
	开门时段过期

	11
	节假日无效

	12
	非法卡

	13
	巡更卡  --  不开门

	14
	探测锁定

	15
	无有效次数

	16
	防潜回

	17
	密码错误------------卡号为错误密码

	18
	密码加卡模式密码错误----卡号为卡号。

	19
	锁定时(读卡)或(读卡加密码)开门

	20
	锁定时(密码开门)

	21
	首卡未开门

	22
	挂失卡

	23
	黑名单卡

	24
	门内上限已满，禁止入门。

	25
	开启防盗布防状态(设置卡)

	26
	撤销防盗布防状态(设置卡)

	27
	开启防盗布防状态(密码)

	28
	撤销防盗布防状态(密码)

	29
	互锁时(读卡)或(读卡加密码)开门

	30
	互锁时(密码开门)

	31
	全卡开门

	32
	多卡开门--等待下张卡

	33
	多卡开门--组合错误

	34
	非首卡时段刷卡无效

	35
	非首卡时段密码无效

	36
	禁止刷卡开门  --  【开门认证方式】验证模式中禁用了刷卡开门时

	37
	禁止密码开门  --  【开门认证方式】验证模式中禁用了密码开门时

	38
	门内已刷卡，等待门外刷卡。（门内外刷卡验证）

	39
	门外已刷卡，等待门内刷卡。（门内外刷卡验证）

	40
	请刷管理卡(在开启管理卡功能后提示)(电梯板)

	41
	请刷普通卡(在开启管理卡功能后提示)(电梯板)

	42
	首卡未读卡时禁止密码开门。

	43
	控制器已过期_刷卡

	44
	控制器已过期_密码

	45
	合法卡开门—有效期即将过期


出门开关记录格式

(8字节)

	第一(1b)
	第二(6b)
	第三(1b)

	门号
	时间
	状态


状态的定义：

	值
	解释

	1
	合法开门

	2
	开门时段过期

	3
	锁定时按钮

	4
	控制器已过期

	5
	互锁时按钮(不开门)


门磁记录格式

(8字节)

	第一(1b)
	第二(6b)
	第三(1b)

	门号
	时间
	状态


状态的定义：

	值
	解释

	1
	开门

	2
	关门

	3
	进入门磁报警状态

	4
	退出门磁报警状态

	5
	门未关好


软件操作记录格式

(8字节)

	第一(1b)
	第二(6b)
	第三(1b)

	门号
	时间
	状态


状态的定义：

	值
	解释

	1
	软件开门

	2
	软件关门

	3
	软件常开

	4
	控制器自动进入常开

	5
	控制器自动关闭门

	6
	长按出门按钮常开

	7
	长按出门按钮常闭

	8
	软件锁定

	9
	软件解除锁定

	10
	控制器定时锁定--到时间自动锁定

	11
	控制器定时锁定--到时间自动解除锁定

	12
	报警--锁定

	13
	报警--解除锁定


报警记录格式

（8字节）

	第一(1b)
	第二(6b)
	第三(1b)

	门号
	时间
	状态


状态的定义：

	值
	解释

	1
	门磁报警

	2
	匪警报警

	3
	消防报警

	4
	非法卡刷报警

	5
	胁迫报警

	6
	消防报警(命令通知)

	7
	烟雾报警

	8
	防盗报警

	9
	黑名单报警

	10
	开门超时报警

	0x11
	门磁报警撤销

	0x12
	匪警报警撤销

	0x13
	消防报警撤销

	0x14
	非法卡刷报警撤销

	0x15
	胁迫报警撤销

	0x17
	撤销烟雾报警

	0x18
	关闭防盗报警

	0x19
	关闭黑名单报警

	0x1A
	关闭开门超时报警

	0x21
	门磁报警撤销(命令通知)

	0x22
	匪警报警撤销(命令通知)

	0x23
	消防报警撤销(命令通知)

	0x24
	非法卡刷报警撤销(命令通知)

	0x25
	胁迫报警撤销(命令通知)

	0x27
	撤销烟雾报警(命令通知)

	0x28
	关闭防盗报警(软件关闭)

	0x29
	关闭黑名单报警(软件关闭)

	0x2A
	关闭开门超时报警


系统记录格式

（8字节）

	第一(1b)
	第二(6b)
	第三(1b)

	状态
	时间
	无


状态的定义：

	值
	解释

	1
	系统加电

	2
	系统错误复位（看门狗）

	3
	设备格式化记录

	4
	系统高温记录，温度大于>75

	5
	系统UPS供电记录

	6
	温度传感器损坏，温度大于>100

	7
	电压过低，小于<09V

	8
	电压过高，大于>14V

	9
	读卡器接反。

	10
	读卡器线路未接好。

	11
	无法识别的读卡器

	12
	电压恢复正常，小于14V，大于9V


一、读取记录指针信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x08
	0x01
	0x00
	0x00
	


· 应答：信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x38
	0x01
	0x00
	0x0D*6
	记录信息


信息内容：

每0x0D字节是一部分，此部分内容如下：

	第一部分(4b)
	第二部分(4b)
	第三部分(4b)
	第四部分(1)

	记录容量
	记录尾号
	上传断点
	循环标志


记录信息顺序如下：

	第一部分
	第二部分
	第三部分
	第四部分
	第五部分
	第六部分

	读卡记录
	出门开关
	门磁
	远程开门
	报警
	系统记录


二、清空所有记录

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x08
	0x02
	0x00
	0x00
	


· 应答：OK 
三、清空记录

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x08
	0x02
	0x01
	0x01
	记录模块代码


· 应答：OK 
四、更新记录指针

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x08
	0x03
	0x00
	0x01+0x05
	代码+指针


指针格式：

	上传断点
	循环标志

	 4b
	1b


· 应答：OK 
五、更新记录尾号

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x08
	0x03
	0x01
	0x01+0x05
	代码+指针


指针格式：

	记录尾号

	4b


此命令主要用于调试时使用。
· 应答：OK 
六、读取记录

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x08
	0x04
	0x00
	0x01+0x04+4
	代码+序号+数量


数据格式：

	记录代码
	记录序号
	读取数量

	1b
	4b
	4b


· 应答：信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x38
	0x04
	0x00
	0x04+（0x04+0xN）*n
	记录信息


记录信息格式：

	第一(4B)
	第二(N)

	记录数
	记录内容


记录内容：

	第一部分(4b)
	第二部分(nb)

	记录序号
	记录内容(具体请参考记录格式)


· 应答：传输结束

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x38
	0x04
	0xFF
	0x04
	总传输量


获取记录的流程：

1、 首先获取记录指针信息，以获取最新记录情况

2、 根据记录指针的记录尾号和上传断点计算出新记录数量

3、 发送读取记录命令，此命令设置好需要获取记录的代码号和起始序号，还有读取数量

4、 等待数据返回。

如何确定起始序号？

1、 首先软件需要保存上传断点。

2、 根据记录尾号减去上传断点得出新记录数量。

例如： 记录尾号：80，上传断点：30；

上传断点小于记录尾号，使用记录尾号减去上传断点得出新记录数量：80-30=50

起始序号就是上传断点加1，即：30+1=31.

记录读取完毕后需要更新上传断点，一边下次读取记录时不会读取重复记录。上传断点应该更新为和记录尾号一直。

注意：

本系统的记录采用的循环存储方式，所以在获取记录信息时会遇到以下四中情况

	序号
	条件
	新记录
	计算方式

	1
	上传断点 = 记录尾号
	无
	

	2
	记录尾号 > 上传断点
	有
	记录尾号 - 上传断点

例如：

记录尾号：80，上传断点：30；

80-30=50新记录

	3
	记录尾号 < 上传断点
	有
	（记录总数 - 上传断点）+ 记录尾号

例如：

记录尾号：80，上传断点：5000；

记录总数：160000条；

（160000-5000）+ 80 = 155080

而且采集时需要从 5000，开始采集到 160000，然后在从1开始采集到80

	4
	循环标识为1
	有
	这时需要把记录从头采集到尾，全部采集一次。然后更新此标识为0，上传断点设置和记录尾号相等。


第九类  实时监控消息

前言：

本类中的分类开头一律为0x19；

另外本类中所有命令如未作标记都是设备发出的。

一、读卡信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x19
	0x01
	0x00
	0x0D
	读卡记录格式


参见：《第八类  记录操作》 中《读卡记录格式》

二、出门开关信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x19
	0x02
	0x00
	0x08
	记录格式


参见：《第八类  记录操作》 中《出门开关记录格式》

三、门磁信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x19
	0x03
	0x00
	0x08
	记录格式


参见：《第八类  记录操作》 中《门磁记录格式》

四、远程开门信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x19
	0x04
	0x00
	0x08
	记录格式


参见：《第八类  记录操作》 中《远程开门记录格式》

五、报警信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x19
	0x05
	0x00
	0x08
	记录格式


参见：《第八类  记录操作》 中《报警记录格式》

六、系统信息

	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x19
	0x06
	0x00
	0x08
	记录格式


参见：《第八类  记录操作》 中《系统记录格式》

七、连接确认信息
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x19
	0x23
	0x00
	0x00
	


此消息在设备作为客户端和服务器初次连接时由设备主动发送至服务器，已确认连接，并通知服务器连接的设备SN号，SN号在命令【发送端信息】中包含

八、连接测试
	控制码
	数据码

	分类
	命令
	参数
	数据长度
	数据

	0x19
	0x22
	0x00
	0x00
	


此消息在设备作为客户端和服务器连接后时由设备每隔5秒主动发送至服务器一次，已确认连接无问题，并通知服务器连接的设备SN号，SN号在命令【发送端信息】中包含。
附件I 语音

	
	语音内容
	描述
	默认值
	播放方式

	1
	请按楼层键，谢谢
	保留给电梯板使用
	关
	只一次

	2
	欢迎、请进
	01读卡器读到合法卡时提示
	关
	只一次

	3
	谢谢、请走好
	02读卡器读到合法卡时提示
	关
	只一次

	4
	该卡未注册
	读到未注册卡时提示
	开
	只一次

	5
	请关好门
	门开超时提示
	开
	每30秒重复

	6
	有火警，请迅速离开
	有火警时每10秒重复提示
	开
	每10秒重复

	7
	请先关好其它门
	在门互锁时，另外一个门磁没有关好时提示
	开
	只一次

	8
	您的权限已过期
	开门卡期限已经过期后，读卡就提示
	开
	只一次

	9
	您在此时间，不可以开此门
	卡无该时段权限,读卡提示
	开
	只一次

	10
	系统已被锁定
	系统被锁定后,读到合法卡提示
	开
	只一次

	11
	有非法进入系统已启动安全设置 
	匪警时提示
	开
	每10秒重复

	12
	通信线路接错或故障
	RS485或WEIGEND接错的时候提示
	开
	只一次

	13
	该卡已被挂失
	读到挂失卡时提示
	开
	只一次

	14
	密码错误，请重新输入
	输入管理密码或卡片密码错误时提示
	开
	只一次

	15
	该卡未有出入标志
	设置防潜回时，没有对应的出入标志提示
	开
	只一次

	16
	门已设为常开
	在门被制为常开时提示默认开 
	开
	只一次

	17
	远程开门成功
	软件控制开门时提示
	开
	只一次

	18
	请继续读下一张合法卡
	在读多卡开门，需要读下张卡时提示
	开
	只一次

	19
	正在格式化系统数据
	在格式化硬件前提示
	开
	只一次

	20
	启动防盗状态
	启动防盗主机与启动门磁报警时
	开
	只一次

	21
	关闭防盗状态
	关闭防盗主机与关闭门磁报警时
	开
	只一次

	22
	读卡间隔太小
	在设置读卡间隔的后，两次读卡时间太短提示
	开
	一次

	23
	控制器环境温度过高
	控制温度达到65度以上的时候提示
	开
	只一次

	24
	请输入密码
	读到需要输入密码的卡时提示
	开
	只一次

	25
	该卡已被登记为“黑名单”
	读到黑名单卡时提示
	开
	只一次

	26
	您好，交房租的时间快到了，请留意
	在指定日期内读卡播放语音
	关
	只一次

	27
	您好，交纳费用的时间快到了，请留意
	在指定日期内读卡播放语音
	关
	只一次

	28
	您的权限已快到期
	该卡快到期时（提前30天）
	开
	只一次

	29
	区域人数受限制，请先等待
	区域人数限制时，读卡进入提示
	开
	只一次

	30
	请注意！探测到有烟雾报警
	有烟雾信号时
	开
	每10秒重复

	31
	该出门开关，在此时间被停止使用。
	出门开关不在时段内
	开
	只一次


附录II 报警类型的优先级

1、 消防报警；

2、 匪警报警；

3、 胁迫报警；

4、 非法卡报警；

5、 门磁报警；

例如：任何报警启动后，再启动消防报警则以消防报警为当前状态。

由于消防报警的优先级过高，所以在消防报警已经启动的情况下无法启动其余报警。

附录III 关于网络通讯

 1、UDP搜索
UDP搜索时，使用UDP广播搜索设备。

设备只接收：【搜索不同网络标识设备】、【设置设备网络标识】、【读TCP参数】、【写TCP参数】

在UDP模式时不判断接收到的命令中的目标SN，而且返回的命令中需要把源SN更改为设备的SN，通讯密码就是固定的0xFFFFFFFF。

 2、TCP Client 模式
当设备被设置为Client时需要每隔5秒连接判断一次是否处于连接状态，如果现在不是处于连接状态那么就根据参数中tcp Server地址连接过去。

附录IV  设备初始化的值

· 设置存储器的存储方式：存储满后自动循环存储





· 键盘信号：接受键盘信号   （默认键盘管理密码：0000）



· 门禁互锁功能：全部取消，不互锁








· 消防报警方式：报警并开所有门




· 匪警报警方式：报警并锁定门




· 语音提示开关：0 0000100 01011111 00111111 11000000



· 读卡间隔时间：（默认间隔时间10秒）

· 读卡器数据校验：开启

· 主板蜂鸣器：开启

· 读卡器参数  ：全部设置为WEIGEND26 （3个字节模式）



· 继电器参数  ：全部设置为 平常不输出





· 门常开参数  ：所有不常开



ok

· 门锁定参数  ：所有不锁定



ok

· 默认认证方式：全部设置为读卡、密码、卡加密码 有效 （手动输入卡加密码无效）

OK

· 端口工作方式：









OK

1） 启用高级功能：不启用

2） 开门方式
：普  通

3） 常开触发模式：自动开关

4） 有效时段
：全部设置为00-24小时有效 （目前硬件未修改这些数据）

· 默认多卡开门：默认为8张 （但不启用） ok

· 开锁时长参数：全部为3秒



ok

· 防潜反参数：全部不启动



OK

· 重复读卡间隔：全部不启动   

OK

· 开门超时提示：全部不启动

（默认开门时间上限60秒）  注意这个功能需要一个开启/关闭功能   OK
· 读非法卡报警：全部不启动



OK

· 胁迫密码报警：全部不启动

（默认密码为110110） 默认为锁定门并报警输出    OK

· 出门开关参数：全部启动

（默认有效时段为00-24有效）   （允许常开默认不启用）

OK

· 门磁报警参数：全部不启动

（默认不产生报警时段为第一段：00-24，其它段：00-00）


OK

· 节假日参数：

清除所有的节假日数据     （删除所有节假日信息）






OK

· 开门密码数据：
清除所有的开门密码数据    



OK

· 开门时段数据：  将第1时段设置为星期一至 天00点到24点有效，第2时段到64时段全部为00-00。OK

· 卡片信息数据：  清除所有开门卡数据


OK

· 记录信息数据：


OK

1） 清除所有  读卡记录

2） 清除所有  出门开关记录

3） 清除所有  门磁记录

4） 保留所有  远程开关数据


（不删除）

5） 保留所有  报警数据



（不删除）

6） 保留所有  系统记录



（不删除）
· 关闭所有的报警1、开门超时提示、消防报警、匪警报警（此时如果消防或报警仍然有触发，应继续报警）

· TCP/IP默认数据表：

MAC地址： （这个是每台都不一样切记 ）

TCP模式：服务器模式

IP：192.168.1.150 

默认网关：192.168.1.1

子网掩码：255.255.255.0

DNS：0.0.0.0

备用DNS：0.0.0.0

本地TCP端口：8000

本地UDP端口：8101

服务器IP：1.2.3.4

服务器域名：www.12345678.cn
服务器端口：9010

B格式化不改变数据部分：（这些数据格式化的时候不能动）

· SN地址码 不能变

· 通信密码 不能变

· 硬件有效天数 不能变

· IP地址所有信息 不能变

· 系统运行天数 不能变

· 格式化次数 不能变

· 看门狗复位次数 不能变

· 时钟调快调慢 不能变

· 远程开门数据
不能变

· 报警数据 不能变

· 系统记录 不能变

附录V    自动搜索设备

自动搜索步骤：
附录VI 获取记录的流程
1、 首先获取记录指针信息，以获取最新记录情况

2、 根据记录指针的记录尾号和上传断点计算出新记录数量

3、 发送读取记录命令，此命令设置好需要获取记录的代码号和起始序号，还有读取数量

4、 等待数据返回。

如何确定起始序号？

4、 首先软件需要保存上传断点。

5、 根据记录尾号减去上传断点得出新记录数量。

例如： 记录尾号：80，上传断点：30；

上传断点小于记录尾号，使用记录尾号减去上传断点得出新记录数量：80-30=50

起始序号就是上传断点加1，即：30+1=31.

记录读取完毕后需要更新上传断点，一边下次读取记录时不会读取重复记录。上传断点应该更新为和记录尾号一直。

注意：

本系统的记录采用的循环存储方式，所以在获取记录信息时会遇到以下四中情况

	序号
	条件
	新记录
	计算方式

	1
	上传断点 = 记录尾号
	无
	

	2
	记录尾号 > 上传断点
	有
	记录尾号 - 上传断点

例如：

记录尾号：80，上传断点：30；

80-30=50新记录

	3
	记录尾号 < 上传断点
	有
	（记录总数 - 上传断点）+ 记录尾号

例如：

记录尾号：80，上传断点：5000；

记录总数：160000条；

（160000-5000）+ 80 = 155080

而且采集时需要从 5000，开始采集到 160000，然后在从1开始采集到80

	4
	循环标识为1
	有
	这时需要把记录从头采集到尾，全部采集一次。然后更新此标识为0，上传断点设置和记录尾号相等。
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收到回应，对指定设备发送


（0xFE0100）+网络标识





无回应次数大于3次





终止搜索





无回应次数小于3次





未收到回应





无回应次数





收到回应





是否收到设备回应





软件发送命令


（0xFE0000）加网络标识





软件即时生成一个


网络标识
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