BMC常用指令说明
[bookmark: _GoBack]Version 0.6


[bookmark: _Toc399145173][bookmark: _Toc409171258]版本变更历史
	时间
	版本
	修改人
	描述说明

	2015-10-15
	0.1
	
	初稿

	2015-10-18
	0.2
	
	修复文件中存在的错误示例等问题。

	2015/10/22
	0.3
	
	增加获取电源信息的命令
增加设置共享口管理网口模式切换
增加设置共享口网口通道号设置

	2015/11/04
	0.4
	
	增加查询机箱开盖状态的指令

	2016/11/22
	0.5
	
	增加设置/取消设置Bond指令

	2016/12/5
	0.6
	
	增加snmp相关命令





1. 简单描述
	NetFn
	CMD
	Function

	0x06
	0x45
	设置或删除用户名

	0x06
	0x47
	设置用户的密码或使能用户（增加用户必要设置）

	0x06
	0x43
	设置用户权限等级和通道访问（增加用户必要设置）

	0x06
	0x4c
	设置用户负载访问（增加用户必要设置）

	0x32
	0x6a
	设置SSH或telnet服务开启或关闭

	0x3a
	0x81
	设置SNMP服务

	0X3a
	[bookmark: OLE_LINK3][bookmark: OLE_LINK4]0x82
	获取当前SNMP服务开启/关闭状态

	0x0c
	0x01
	设置网络参数

	
	
	

	0x3a
	0x85
	设置NTP信息：服务源地址，NTP状态

	0x3a
	0x86
	获取当前NTP信息：服务源地址，NTP状态

	0x3a
	0x10
	设置BMC网络开启/关闭(ShareNic Disable功能)

	0x3a
	0x11
	获取BMC网络开启/关闭状态

	0x3a
	0x12
	设置ShareNic网络通道（在多个ShareNic网卡之间切换选择）

	0x3a
	0x13
	获取ShareNic网络通道

	0x3a
	0x60
	设置错峰上电功能开启/关闭

	0x3a
	0x61
	获取当前错峰上电开启/关闭状态

	0x3a
	0x83
	设置协议和网络端口开启/关闭（RMCP等）

	0x3a
	0x84
	获取当前协议和网络端口开启/关闭状态（RMCP等）

	0x3a
	0x8a
	设置机箱开盖告警功能启用/禁用

	0x3a
	0x92
	获取和设置电源个数，用于区分不同电源个数配置

	0x3a
	0x9A
	获取Customer ID信息（用于产线生产时自动化检查）

	0x3a
	0x90
	写入机器配置信息（散热相关配置，如硬盘数量配置，后置硬盘配置）

	0x3a
	0x91
	获取机器配置信息（散热相关配置，如硬盘数量配置，后置硬盘配置）

	0x32
	0x91
	设置超级用户参数

	0x32
	0x6c
	设置DNS hostname参数

	0x3a
	0x71
	获取电源信息命令

	0x0c
	0x01
	IPMI网络参数设置标准命令，并增加了设置共享口管理网口模式切换和设置共享口网口通道号设置功能

	0x32
	0x71
	设置与解除bond。

	0x3a
	0x81
	设置SNMP服务开启或关闭

	0x3a
	0x82
	查看SNMP服务当前状态

	0x3a
	0x85
	设置NTP参数

	0x3a
	0x86
	查询NTP源参数

	0x04
	0x13/0x12
	设置与获取snmptrap事件过滤器、告警目标等信息

	0x3a
	0x43
	设置snmp trap

	0x3a
	0x42
	获取snmp信息



2.1. 设置或删除用户名
	NetFn
	0x06
	

	Cmd
	0x45
	

	Byte1
	User ID
	用户ID

	Byte[2:17]
	用户名
	用户名最大16位，以0x00为结束。如果用户名长度不到16位，则在字符串尾部用0x00补齐到16位。
如果将用户名设置为16个0xff，则会删除该用户。


	Response
	Byte1
	Complete code
	


示例：
设置ID1的用户名为admin
linux:
ipmitool raw 0x06 0x45 0x01 0x61 0x64 0x6d 0x69 0x6e 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00
或者使用ipmitool的user命令修改用户名：
ipmitool user set name 1 admin
DOS:
ipmitool 20 18 45 01 61 64 6d 69 6e 00 00 00 00 00 00 00 00 00 00 00

删除ID2的用户：
linux:
ipmitool raw 0x06 0x45 0x02 0xFF 0xFF 0xFF 0xFF 0xFF 0xFF 0xFF 0xFF 0xFF 0xFF 0xFF 0xFF 0xFF 0xFF 0xFF 0x00
DOS:
ipmitool 20 18 45 02 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF 00

2.2. 设置用户密码或使能用户（增加用户必要设置）
	NetFn
	0x06
	

	Cmd
	0x47
	

	Byte1
	User ID
	用户ID

	Byte2
	Operation

	操作项目：
0x00：禁用用户
0x01：启用用户
0x02：设置密码
0x03：密码校验

	对于16位长度的密码

	Byte[3:18]
	16位密码
	密码必须是以0x00结尾，如果密码长度不足16位，则用0x00补足。如果进行禁用或启用用户操作不需要该字段。

	对于20位长度的密码

	Byte[3:22]
	20位密码
	密码必须是以0x00结尾，如果密码长度不足20位，则用0x00补足。如果进行禁用或启用用户操作不需要该字段。


Response
	Byte1
	Complete code
	0x00：执行成功
0x80：校验密码错误
0x82：校验密码长度


注意：创建好用户后需要启用用户。

示例：
设置ID1的用户密码为1234567，需要将字符串转化成对应的ASCII：
linux:
ipmitool raw 0x06 0x47 0x01 0x02 0x31 0x32 0x33 0x34 0x35 0x36 0x37 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00
或者使用ipmitool的user命令修改用密码：
ipmitool user set password 1 1234567
DOS:
ipmitool 20 18 47 01 02 31 32 33 34 35 36 37 00 00 00 00 00 00 00 00 00

使能ID1用户：
linux:
ipmitool raw 0x06 0x47 0x01 0x01 
或者使用ipmitool的user命令使能用户：
ipmitool user enable 1
DOS:
ipmitool 20 18 47 01 01

2.3. 设置用户权限等级和通道访问（增加用户必要设置）
	NetFn
	0x06
	

	Cmd
	0x43
	

	Byte1
	User ID以及其它属性
	Bit[7]:
0b:不改变该字节后续的位
1b：改变该字节后续的位
Bit[6]:
用户回调限制使能
0b：禁用用户回调限制；
1b：启用用户回调限制
Bit[5]:
用户连接鉴权使能
0b：禁用用户连接鉴权
1b：启用用户连接鉴权
Bit[4]:
用户IPMI功能使能
0b：禁用用户IPMI功能
1b：启用用户IPMI功能
Bit[3:0]:
Channel号

	Byte2
	User ID
	用户ID

	Byte3
	用户权限
	0x0:0：保留
0x01：callback
0x02：user
0x03：operator
0x04：Administrator
0x05：OEM Proprietary
0x0F：NO Access

	Byte4
	用户会话限制
	


Response
	Byte1
	Complete code
	0x00：执行成功


示例：
设置ID1的用户用户权限为管理员权限：
linux:
ipmitool raw 0x06 0x43 0x91 0x01 0x04 0x00
或者使用ipmitool的user命令修改用密码：
ipmitool user priv 1 4
ipmitool channel setaccess 1 3 callin=on ipmi=on link=on privilege=4
DOS:
ipmitool 20 18 43 91 01 04 00
2.4. 设置用户负载访问（增加用户必要设置）
	NetFn
	0x06
	

	Cmd
	0x4c
	

	Byte1
	Channle Number
	Channel号

	Byte2
	User ID
	Bit[7:6]:
00b：不修改使能状态
01b：修改使能状态
Bit[5:0]:
用户ID

	Byte3
	Standard Payload Enbales 1
	Bit[7:2]:保留
Bit[1]:
标准负载SOL使能
Bit[0]:保留

	Byte4
	Standard Payload Enbales 2
	保留

	Byte5
	OEM Payload Enbales 1
	保留

	Byte6
	OEM Payload Enbales  2
	保留


Response
	Byte1
	Complete code
	0x00：执行成功



示例：
设置ID1的在通道1和通道8上的用户SOL负载：
Linux:
ipmitool raw 0x06 0x4c 0x01 0x01 0x02 0x00 0x00 0x00
ipmitool raw 0x06 0x4c 0x08 0x01 0x02 0x00 0x00 0x00
或者使用ipmitool的user命令修改用密码：
ipmitool sol payload enable 1 1
ipmitool sol payload enable 8 1

DOS:
ipmitool 20 18 4c 01 01 02 00 00 00
ipmitool 20 18 4c 08 01 02 00 00 00

2.5. 设置SSH或telnet服务开启或关闭
Request
	NetFn
	0x32
	

	Cmd
	0x6a
	

	Byte1：4
	Service ID
	服务的ID号（LSB）。
0x00000020：SSH服务
0x00000040：Telnet服务

	Byte5
	Service Enable
	服务使能
0x00：禁用服务
0x01：启用服务

	Byte6:22
	Interface name
	接口命令，目前为固定的值

	Byte23:26
	NonSecure Access Port
	非安全端口（LSB）。
对于SSH服务该字段保留为0xffffffff；
对于telnet服务该字段为0x00000017；


	Byte27:30
	Secure Access Port
	安全端口：
对于SSH服务该字段保留为0x00000016；
对于telnet服务该字段为0xffffffff；


	Byte31:34
	会话超时时间
	默认值为600s（LSB）。
默认值：0x00000258；

	Byte35
	允许最大会话数
	默认值0xff

	Byte36
	当前激活会话数
	默认值0xff


Response
	Byte1
	Complete code
	0x00：执行成功



示例：
设置启用SSH服务命令：
linux:
ipmitool raw 0x32 0x6a 0x20 0x00 0x00 0x00 0x01 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x00 0xff 0xff 0xff 0xff 0x16 0x00 0x00 0x00 0x58 0x02 0x00 0x00 0xff 0xff
DOS:
ipmitool 20 c8 6a 20 00 00 00 01 46 46 46 46 46 46 46 46 46 46 46 46 46 46 46 46 00 ff ff ff ff 16 00 00 00 58 02 00 00 ff ff

设置启用telnet服务命令：
Linux:
ipmitool raw 0x32 0x6a 0x40 0x00 0x00 0x00 0x01 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x46 0x00 0x17 0x00 0x00 0x00 0xff 0xff 0xff 0xff 0x58 0x02 0x00 0x00 0xff 0xff
DOS:
ipmitool 20 c8 6a 40 00 00 00 01 46 46 46 46 46 46 46 46 46 46 46 46 46 46 46 46 00 17 00 00 00 ff ff ff ff 58 02 00 00 ff ff


2.6. 设置SNMP服务开启或关闭
	NetFn
	0x3a
	

	Cmd
	0x81
	

	Byte1
	SNMP使能
	0x00：禁用SNMP服务
0x01：启用SNMP服务


Response
	Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2
	当前设置的值
	


示例：
设置关闭SNMP服务命令：
Linux:
ipmitool raw 0x3a 0x81 0x00
DOS：
ipmitool 20 E8 81 00

2.7. 查看SNMP服务当前状态
Request
	NetFn
	0x3A
	

	Cmd
	0x82
	


Response
	Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2
	Status
	0x0为关闭，0x1为开启


示例：
查询SNMP服务当前状态命令：
linux:
ipmitool raw 0x3a 0x82
返回值：
01
当前SNMP服务开启

DOS:
ipmitool 20 e8 82

2.8. 设置网络参数
Request
	NetFn
	0x0c
	

	Cmd
	0x01
	

	Byte1
	Channel number
	通道号

	Byte2
	Parameter selector
	参数选择

	Byte3:N
	配置参数数据
	选择不同的参数，数据段表示的含义不同。


Response
	Byte1
	Complete code
	0x00：执行成功



参数选择：
ParamSelect
	Parameter
	#
	Parameter Data

	IP address
	0x03
	Data1:4 IP地址
MS-byte first

	IP address source
	0x04
	Data1 IP地址获取方式
0x00：未指定
0x01：静态IP，手动设置IP
0x02：DHCP

	Subnet mask
	0x06
	Data1:4 子网掩码
MS-byte first

	Default gateway address
	0x0c
	Data1:4 默认网关地址
MS-byte first



示例：
设置channel 8静态IP地址
Linux:
ipmitool raw 0x0c 0x01 0x08 0x04 0x01
DOS:
ipmitool 20 30 01 08 04 01

设置channel 8 IP地址为192.168.0.120，IP转换方式，比如10进制192就直接转换为16进制0xc0，10进制168就直接转换为16进制0xa8：
Linux:
ipmitool raw 0x0c 0x01 0x08 0x03 0xc0 0xa8 0x00 0x78
DOS:
ipmitool 20 30 01 08 03 c0 a8 00 78

设置channel 8 子网掩码为 255.255.255.0
Linux:
ipmitool raw 0x0c 0x01 0x08 0x06 0xff 0xff 0xff 0x00
DOS:
ipmitool 20 30 01 08 06 ff ff ff 00

设置channel 8 默认网关地址为192.168.0.1
Linux:
ipmitool raw 0x0c 0x01 0x08 0x0c 0xc0 0xa8 0x00 0x01
DOS:
ipmitool 20 30 01 08 0c c0 a8 00 01

或者使用ipmitool的lan命令修改以上网络参数：
Linux:
ipmitool lan set 8 ipsrc static
ipmitool lan set 8 ipaddr 192.168.0.120
ipmitool lan set 8 netmask 255.255.255.0
ipmitool lan set 8 defgw ipaddr 192.168.0.1

查询channel 8当前网络参数设置：
Linux:
ipmitool lan print 8

2.9. 设置NTP服务源地址，NTP开关
[bookmark: OLE_LINK5]Request
	NetFn
	0x3A
	

	Cmd
	0x85
	

	Byte1
	ParamSelect
	0x00：NTP服务源地址；
0x01：NTP状态

	Byte2…ByteN
	Data
	Data


Response
	Byte1
	Complete code:
0x00-success
other-fail
	




ParamSelect：
	ParamSelect
	Function
	Data Format

	0x00
	NTP服务源地址
	Byte1：String Length
Byte2..N：String（ASCII码）

	0x01
	NTP开关状态
	Byte1：0x00（Auto）
       0x01（Manual）


示例：
设置NTP为固定IP地址10.53.11.20（需要将地址转换为ASCII码）：
Linux:
ipmitool raw 0x3a 0x85 0x00 0x0b 0x31 0x30 0x2e 0x35 0x33 0x2e 0x31 0x31 0x2e 0x32 0x30
DOS:
ipmitool 20 e8 85 00 0b 31 30 2e 35 33 2e 31 31 2e 32 30
设置NTP为手动模式（不去NTP同步时间）：
Linux:
ipmitool raw 0x3a 0x85 0x01 0x01
DOS:
ipmitool 20 e8 85 01 01



2.10. 获取NTP服务源地址
Request
	NetFn
	0x3A
	

	Cmd
	0x86
	

	Byte1
	ParamSelect
	同设置命令的ParamSelect


Response
	Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2
	ParamSelect
	

	Byte3…ByteN
	Data
	同设置命令ParamSelect对应的Data Format


示例：
查询NTP源：
Linux:
ipmitool raw 0x3a 0x86 0x00
返回：
00 0b 31 30 2e 35 33 2e 31 31 2e 32 30 
当前NTP源设置为：10.53.11.20
DOS:
ipmitool 20 e8 86 00

查询NTP开关状态：
Linux:
ipmitool raw 0x3a 0x86 0x01 
返回：
01 01
当前NTP为手动模式

DOS:
ipmitool 20 e8 86 01


2.11. 设置share link使能
	NetFn
	0x3A
	

	Cmd
	0x10
	

	Byte1
	Seq：0-255
	表示第几个share link网络，目前为0

	Byte2
	0: Enable
1: Disable
	Eanble/Disable share link管理网络


Response
	Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2
	Seq：0-255
	表示第几个share link网络，目前为0

	Byte3
	0: Enable
1: Disable
	当前状态


示例：
设置share link口关闭：
Linux:
ipmitool raw 0x3a 0x10 0x00 0x01
DOS:
ipmitool 20 e8 10 00 01

注意：如果要设置sharelink默认状态，需要在BIOS进行设置
2.12. 查询share link使能状态
	NetFn
	0x3A
	

	Cmd
	0x11
	

	Byte1
	Seq：0-255
	表示第几个share link网络，目前为0


Response
	Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2
	Seq：0-255
	表示第几个share link网络，目前为0

	Byte3
	0: Enable
1: Disable
	当前状态


示例：
查询share link口使能状态：
Linux:
ipmitool raw 0x3a 0x11 0x00 
返回：
00 01
当前share口生效

DOS:
ipmitool 20 e8 11 00


2.13. 设置ShareNic网络通道（千兆、万兆切换）
	NetFn
	0x3A
	

	Cmd
	0x12
	

	Byte1
	Seq：0-255
	ShareNic序号，设置选通的ShareNic序号



Response
	Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2
	Seq：0-255
	ShareNic序号，设置选通的ShareNic序号


示例：
在SA5212M4机型上，ShareNic序号：0x00表示板载千兆网卡；0x01表示板载万兆网卡；0x02表示外插网卡；

以SA5212M4机型为例，设置为share Nic为万兆网卡：
Linux:
ipmitool raw 0x3a 0x12 0x01 
DOS:
ipmitool 20 e8 12 01


2.14. 获取ShareNic网络通道
Request
	NetFn
	0x3A
	

	Cmd
	0x13
	


Response
	Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2
	Seq：0-255
	ShareNic序号，设置选通的ShareNic序号


Response for shuyu
	Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2
	SharenicCount
	存在网卡个数

	Byte3
	SettedSharenicNo
	已设置的share网卡

	Byte4
	curUsedSharenicNo
	当前正在用的share网卡，可能与已设置的不一致

	Byte5
	板载1G存在情况
	1存在
0不存在

	Byte6
	板载10G存在情况
	1存在
0不存在

	Byte7
	外插网卡存在情况
	1存在
0不存在


示例：
在SA5212M4机型上，ShareNic序号：0x00表示板载千兆网卡；0x01表示板载万兆网卡；0x02表示外插网卡；

以SA5212M4机型为例，查询share Nic网卡设置：
Linux:
ipmitool raw 0x3a 0x13
返回：
02 02 00 01 00 01
存在两个网卡，当前share口为02（外插），当前正在使用的share口为00（板载千兆），
并且存在板载千兆、外插网卡，不存在板载万兆网卡。

DOS:
ipmitool 20 e8 13

2.15. 设置错峰上电功能
Request：
	NetFn
	0x3A
	

	Cmd
	0x60
	

	Byte1
	0: Disable
1: Enable
	Eanble/Disable 错峰上电功能


Response
	Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2
	0: Disable
1: Enable
	当前状态


示例：
开启错峰上电功能：
Linux:
ipmitool raw 0x3a 0x60 0x01
DOS:
ipmitool 20 e8 60 01


2.16. 读取错峰上电使能状态
Request：
	NetFn
	0x3A
	

	Cmd
	0x61
	


Response
	Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2
	0: Disable
1: Enable
	当前状态


示例：
查询错峰上电功能是否开启：
Linux:
ipmitool raw 0x3a 0x61
返回：
01
错峰上电功能开启

DOS:
ipmitool 20 e8 61


2.17. 	设置协议和网络端口开启/关闭（RMCP等）
Request
	NetFn
	0x3A
	

	Cmd
	0x83
	

	Byte1
	ParamSelect
	0x00：SNMP V1和V2C
0x10：RMCP

	Byte2
	Enable
	0x00：开启
0x01：关闭


Response
	Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2
	ParamSelect
	参数列表见查询命令


示例：
设置关闭lan RMCP功能：
Linux:
ipmitool raw 0x3a 0x83 0x10 0x01
DOS:
ipmitool 20 e8 83 10 01

返回：
10

2.18. 	获取当前协议和网络端口开启/关闭状态（RMCP等）
Request
	NetFn
	0x3A
	

	Cmd
	0x84
	

	Byte1
	ParamSelect
	0x00：SNMP V1和V2C
0x10：RMCP


Response
	Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2
	ParamSelect
	

	Byte3
	Enable
	0x00：开启
0x01：关闭


ParamSelect：				
	ParamSelect
	Function
	Data Format

	0x00
	SNMP V1和V2C
	0x00：开启
0x01：关闭

	0x10
	RMCP
	


示例：
查询lan RMCP功能状态：
Linux:
ipmitool raw 0x3a 0x84 0x10
DOS:
ipmitool 20 e8 84 10

返回：
10 01     
RMCP功能关闭

2.19. 查询机箱开盖告警状态（适用于shuyu主板）
Request：
	NetFn
	0x3A
	

	Cmd
	0x7f
	

	
	
	


Response
	[bookmark: __DdeLink__3579_1718407142]Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2
	Intruder status
	0x00：正常
0x01：机箱入侵
0x02：不支持



示例：
设置关闭开箱警告功能：
Linux:
ipmitool raw 0x3a 0x7f 
返回：
02//不支持

DOS:
ipmitool 20 e8 7f


2.20. 启用/禁用机箱开盖告警（适用于shuyu主板）
开箱告警功能默认开启，如果禁用此功能，需要下发禁用命令，重启生效，永久生效。
Request：
	NetFn
	0x3A
	

	Cmd
	0x8a
	

	Byte1
	0x01：or
0x00；
	0x01启用
0x00禁用


Response
	Byte1
	Complete code:
0x00-success
other-fail
	




示例：
设置关闭开箱警告功能：
Linux:
ipmitool raw 0x3a 0x8a 0x00
返回：
00

DOS:
ipmitool 20 e8 8a 00


2.21. 获取和设置电源个数，用于区分不同电源个数配置
	Request
	NetFn
	0x3A
	

	Cmd
	0x92
	

	Byte1
	Read/Write
	0 read
1 write

	Byte2
	电源数目
	只有write为1时此位有效；
只有1和2两种配置，即1为配置一个电源模块；2为配置两个电源模块


Response
	Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2
	电源数目
	已经配置的电源数目：
1 一个电源模块
2 两个电源模块


示例：
设置配置的电源模块个数为1（单电模式）：
Linux:
ipmitool raw 0x3a 0x92 0x01 0x01
返回：
00

DOS:
ipmitool 20 e8 92 01 01


查询当前电源模块个数：
Linux:
ipmitool raw 0x3a 0x92 0x00
返回：
01
当前为单电模式

DOS:
ipmitool 20 e8 92 00


2.22. 查询productID和CustomerID信息
Request
	NetFn
	0x3A
	

	Cmd
	0x9A
	


Response
	Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2-Byte21
	ProductID
	字符串ASCII码（最大20Bytes，不足20Bytes补0）

	Byte22-Byte41
	CustomerID
	字符串ASCII码（最大20Bytes，不足20Bytes补0）


示例：
CustomerID信息：
Linux:
ipmitool raw 0x3a 0x9a
返回：
53 68 75 59 75 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 4a 69 6e 67 44 6f 6e 67 00 00 00 00
00 00 00 00 00 00 00 00
当前ProductID为：ShuYu
当前CustomerID为：JingDong


2.23. 机器配置信息设置（散热相关配置,根据此配置选择不同的调控曲线）
Request
	NetFn
	0x3A
	

	Cmd
	0x90
	

	Byte1
	Value
	Value：（根据实际情况调整）
0：8盘位无后置硬盘配置；
1：8盘位有后置硬盘配置；
2：12盘位以上无后置硬盘配置；
3：12盘位以上有后置硬盘配置；
4：风扇全速配置
5：特殊调控曲线


Response
	Byte1
	Complete code:
0x00-success
other-fail
	




示例：
设置机器配置为8盘位有后置硬盘配置：
Linux:
ipmitool raw 0x3a 0x90 0x01
DOS:
ipmitool 20 e8 90 01

设置机器配置为风扇全速模式：
Linux:
ipmitool raw 0x3a 0x90 0x04
DOS:
ipmitool 20 e8 90 04


2.24. 读取机器配置信息
Request
	NetFn
	0x3A
	

	Cmd
	0x91
	


Response
	Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2
	Value
	Value：（根据实际情况调整）
同设置Value
具体含义依据产品不同含义不同，请以产品实际为准


示例：
以shuyu机型为例：
查询当前机器散热配置：
Linux:
ipmitool raw 0x3a 0x91 
返回：
04
当前机器配置为风扇全速模式

DOS:
ipmitool 20 e8 91


2.25. 设置超级用户信息
Request
	NetFn
	0x32
	

	Cmd
	0x91
	

	Byte1
	Operation
	0x00：禁用超级用户
0x01：启用超级用户
0x02：设置超级用户密码

	Byte8:64
	Password
	超级用户密码，密码长度为8-64字节（只有操作是0x02设置超级用户密码时才需要该字段）


Response
	Byte1
	Complete code:
0x00-success
other-fail
	




示例：
禁用当前超级用户：
Linux:
ipmitool raw 0x32 0x91 0x00
DOS:
ipmitool 20 c8 91 00

启用当前超级用户：
Linux:
ipmitool raw 0x32 0x91 0x01
DOS:
ipmitool 20 c8 91 01

设置当前超级用户密码为（12345678）：
Linux:
ipmitool raw 0x32 0x91 0x02 0x31 0x32 0x33 0x34 0x35 0x36 0x37 0x38
DOS:
ipmitool 20 c8 91 02 31 32 33 34 35 36 37 38

2.26. 设置DNS参数信息
Request
	NetFn
	0x32
	

	Cmd
	0x6c
	

	Byte1
	ParamSelect
	0x01：设置hostname
0x07：重启DNS服务

	Byte2
	Blockselector
	默认为0

	Byte3
	主机名设置模式
	0x00：手动模式
0x01：自动模式

	Byte4
	主机名长度
	需要设置主机名的长度

	Byte5：68
	主机名
	主机名必须以0x00为结束

	
	
	

	
	
	


Response
	Byte1
	Complete code:
0x00-success
other-fail
	




注意：如果需要参数立即生效，需要重启DNS服务。
示例：
设置当前DNS hostname 为手动12345678
Linux:
ipmitool raw 0x32 0x6c 0x01 0x00 0x00 0x08 0x31 0x32 0x33 0x34 0x35 0x36 0x37 0x38
DOS:
ipmitool 20 c8 6c 01 00 00 08 31 32 33 34 35 36 37 38

重启DNS服务，使设置参数生效：
Linux:
ipmitool raw 0x32 0x6c 0x07 0x00
DOS:
ipmitool 20 c8 6c 07 00


2.27. 获取PSU信息。
Request
	NetFn
	0x3A
	

	Cmd
	0x71
	

	Byte1
	Id
	PSUID



Response
	Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2
	Id
	PSUID

	Byte3
	Present
	在位信息

	Byte4
	PowerStatus
	开关机状态

	Byte5..6
	Temperature
	温度

	Byte7..8
	PwrInWatts
	输出功率

	Byte9..10
	InputVolt
	输入电压

	Byte11..12
	OutputVolt
	输出电压

	Byte13..14
	ErrStatus
	错误状态

	Byte15..16
	InputPower
	输入功率

	Byte17..18
	OutPutPowerMax
	额定功率

	Byte19..20
	InputCurrent
	输入电流

	Byte21..22
	OutputCurrent
	输出电流

	Byte23..30
	FWVersion[8]
	电源固件版本号

	Byte31..46
	MFR Model[16]
	型号

	Byte47..62
	MFR ID[16]
	厂商

	Byte63..78
	SN[16]
	序列号

	Byte79
	PowerStatusSetted
	电源设置状态

	Byte80
	StatusDiffTimes
	状态设置时间


示例：
获取当前电源0的信息：
Linux:
ipmitool raw 0x3a 0x71 0x00
返回：
00 01 00 24 00 00 00 00 00 00 00 48 28 00 00 20
03 00 00 00 00 31 2e 30 34 30 00 00 00 43 52 50
53 38 30 30 00 00 00 00 00 00 00 00 00 47 72 65
61 74 20 57 61 6c 6c 00 00 00 00 00 00 32 45 30
34 30 31 34 38 35 36 36 00 00 00 00 00 ff 00 

2.28. IPMI网络参数设置标准命令，并增加了设置共享口管理网口模式切换和设置共享口网口通道号设置功能
Request
	NetFn
	0x0c
	

	Cmd
	0x01
	

	Byte1
	Channel num
	设置share口是默认为0x08

	Byte2
	ParamSelect
	参数选择，
0xd2：切换管理网口模式
0xcd：切换通道号

	Byte3..N
	
	


Response
	Byte1
	Complete code:
0x00-success
other-fail
	




ParamSelect：
	ParamSelect
	
	

	0xd2
	Byte3
	Interface，接口号，设置share口是默认是0x00

	
	Byte4
	网口管理模式：
0x00：表示是手动切换，0x01：表示自动切换

	0xcd
	Byte3
	Interface，接口号，设置share口是默认是0x00

	
	Byte4
	packageID
设置share口是默认是0x00

	
	Byte5
	ChannelID：表示通道号


示例：
设置sharelink口从默认0口切换到1口：
Linux:
切换管理网口模式为手动切换：
ipmitool raw 0x0c 0x01 0x08 0xd2 0x00 0x00 
切换通道号为1：
ipmitool raw 0x0c 0x01 0x08 0xcd 0x00 0x00 0x01

DOS：
切换管理网口模式为手动切换：
ipmitool 20 30 01 08 d2 00 00 
切换通道号为1：
ipmitool 20 30 01 08 cd 00 00 01

2.29设置与解除bond功能
使能/禁用Bond设置
Request
	NetFn
	0x32
	

	Cmd
	0x71
	

	Byte1
	0x01
	设置Bond

	Byte2
	Enable
	0x00：设置bond
0x01：解除bond

	Byte3
	BondIndex
	Bond索引号，默认为0。

	Byte4	
	BondMode
	0x00: BOND_ROUND_RPBIN   

	Byte5，6
	MiiInterval
	默认为100，低位在前0x64 0x00

	Byte7
	Slaves
	支持的网口，最多支持8个网口，一般支持eth0和eth1，即为0000 0011=0x03

	Byte8
	AutoConf
	默认为0


Response
	Byte1
	Complete code:
0x00-success
other-fail
	
完成码




设置默认绑定interface
Request
	NetFn
	0x32
	

	Cmd
	0x71
	

	Byte1
	0x06
	设置bond interface

	Byte2
	BondIndex
	Bond索引号，默认为0。

	Byte3
	ActiveIndex
	1：eth0
2：eth1
0xff：both


Response
	Byte1
	Complete code:
0x00-success
other-fail
	
完成码




示例：
设置bond：
ipmitool raw 0x32 0x71 0x01 0x01 0x00 0x00 0x64 0x00 0x03 0x00 
ipmitool raw 0x32 0x71 0x06 0x00 0xff
解除bond：
ipmitool raw 0x32 0x71 0x01 0x00 0x00 0x00 0x64 0x00 0x03 0x00


2.30设置SNMP服务开启或关闭
Request
	NetFn
	0x3a
	

	Cmd
	0x81
	

	Byte1
	enable
	Enanle:0x01
Disable:0x00


Response
	Byte1
	Complete code:
0x00-success
other-fail
	



	
	
	



例：   设置关闭SNMP服务命令：
ipmitool raw 0x3a 0x81 0x00
设置开启SNMP服务命令：
ipmitool raw 0x3a 0x81 0x01

2.31查看SNMP服务当前状态
Request
	NetFn
	0x3a
	

	Cmd
	0x82
	


Response
	Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2
	enable
	Enanle:0x01
Disable:0x00



例：   查询SNMP服务当前状态命令：
ipmitool raw 0x3a 0x82
返回值：01或者00

2.32设置NTP参数
Request
	NetFn
	0x3a
	

	Cmd
	0x85
	

	Byte1
	Select
	设置NTP为固定ip:0x00
设置NTP模式：0x01

	Byte2
	Addr_len/NTP_mode
	地址长度/NTP模式

	Byte3：N
	Address
	地址字符(byte1为0x00时用到该位)



例：   设置NTP为固定IP地址10.53.11.20（需要将地址转换为ASCII码）：
ipmitool raw 0x3a 0x85 0x00 0x0b 0x31 0x30 0x2e 0x35 0x33 0x2e 0x31 0x31 0x2e 0x32 0x30
绿色部分是地址字符总长度；黄色部分是地址字符。
设置NTP为手动模式（不去NTP同步时间）：
ipmitool raw 0x3a 0x85 0x01 0x01
设置NTP为自动模式：
ipmitool raw 0x3a 0x85 0x01 0x00

2.33查询NTP源参数
Request
	NetFn
	0x3a
	

	Cmd
	0x86
	

	Byte1
	Select
	查询NTP为固定ip:0x00
查询NTP模式：0x01


Response
	Byte1
	Complete code:
0x00-success
other-fail
	



	Byte2
	Select
	NTP ip:0x00
NTP模式：0x01

	Byte3（Byte3：N）
	Arguemengts
	当前ntp源/当前ntp 模式



例：   查询NTP源：
ipmitool raw 0x3a 0x86 0x00
返回：00 0b 31 30 2e 35 33 2e 31 31 2e 32 30 
当前NTP源设置为：10.53.11.20

查询NTP开关状态：
ipmitool raw 0x3a 0x86 0x01 
返回：01 01
当前NTP为手动模式

2.34设置SNMPTrap事件过滤器/设置告警策略
Request
	NetFn
	0x04
	

	Cmd
	0x12
	

	Byte1
	Select
	0x06：设置snmp事件过滤器
0x09：设置告警策略

	Byte2
	Alert Policy
	告警策略号

	Byte3：N
	Param
	相关参数，详见例子



例：（1） ipmitool raw 0x04 0x12 0x06 0x01 0x80 0x01 0x01 0x00 0xff 0xff 0xff 0xff 0xff 0xff 0xff 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00
说明：
0x01: Alert Policy编号
0xff: Sensor类型，用于过滤相应的Sensor，0xff为全部传感器
（2）设置告警策略
ipmitool raw 0x04 0x12 0x09 0x01 0x18 0x81 0x00
0x01: Alert Policy编号
0x18: 高4bit为Alert Policy编号，第4位为Enable/Disable Alert Policy.
0x81: 高4bit为Channel Number（专口为1，共享口为8），低4位0x01: Alert Policy编号

2.35设置告警目标
Request
	NetFn
	0x0c
	

	Cmd
	0x01
	

	Byte1
	Channel number
	通道号，专口为1，共享口为8

	Byte2
	Select
	0x12:告警类型；0x13：告警目标ip

	Byte3
	Alert Policy
	Alert Policy编号

	Byte4
	Warning type
	告警类型，0x00 Trap; 0x06 Email;

	Byte5：N
	Param
	相关参数



（1）设置告警目标IP
ipmitool raw 0x0c 0x01 0x08 0x13 0x01 0x00 0x00 0x0a 0x35 0x0b 0x47 0x00 0x00 0x00 0x00 0x00 0x00
0x08: Channel Number（专口为1，共享口为8）
0x01: Alert Policy编号
0x0a 0x35 0x0b 0x47: 目标IP，此处为10.53.11.71

（2）设置告警类型为Trap/Email
ipmitool raw 0x0c 0x01 0x08 0x12 0x01 0x00 0x03 0x03
0x08: Channel Number（专口为1，共享口为8）
0x01: Alert Policy编号
0x00: 0x00 Trap; 0x06 Email;

2.36设置snmp trap
Request
	NetFn
	0x3a
	

	Cmd
	0x43
	

	Byte1
	Select
	0x00: trap类型
0x01: 团体名
0x02: 用户名
0x03: 认证协议
0x04: 加密协议
0x05: 认证密码
0x06: 加密密码
0x07: 引擎号
0x08: 联系人
0x09: 主机位置
0x0a: 主机操作系统
0x0b: 系统名称
0x0c: 系统id
0x0d: 事件严重性


	Byte2:N
	param
	具体设置内容，具体看实例。


例：
（1）设置trap类型
		ipmitool raw 0x3a 0x43 0x00 0x02
		0x02： 0x01， 0x02， 0x03  分别代表  v1 ，v2c， v3
         返回值：0x00
（2）设置团体名
		ipmitool raw 0x3a 0x43 0x01 0x44 0x44 0x44 0x44 0x44
[bookmark: __DdeLink__186_1432647925]0x44 0x44 0x44 0x44 0x44：团体名，十六进制ACSII码。最多16字节。
		例如： 此处0x44 0x44 0x44 0x44 0x44 代表：DDDDD
（3）设置事件严重性（CFGID_EVENTLEVELLIMIT）
           ipmitool raw 0x3a 0x43 0x0d 0x00
		0x00： 0x00， 0x01， 0x02  分别代表 EVENT_SEVERITY_INFO，EVENT_SEVERITY_WARNING， EVENT_SEVERITY_EEROR
         返回值：0x0d
（4）设置用户名（CFGID_USERNAME）
          ipmitool raw 0x3a 0x43 0x02 0x44 ……
		0x44……：用户名，十六进制ACSII码 。最多32字节。
         返回值：0x02
（5）设置认证协议（CFGID_AUTH）
         ipmitool raw 0x3a 0x43 0x03 0x02
         0x02 ：认证方式，0x00无认证方式，0x01 SHA_CONF方式，0x02 MD5_方式
（6）设置加密协议（CFGID_PRIV）
          ipmitool raw 0x3a 0x43 0x04 0x02
         0x02 ：权限，0x00无权限，0x01 DES_CONF权限，0x02 AES_CONF
权限
（7）设置认证密码（CFGID_AUTHPASSWORD）
      ipmitool raw 0x3a 0x43 0x05 0x01 0x01 0x01 0x01 0x01 0x01 0x01  0x01 
0x01 0x01 0x01 0x01 0x01 0x01 0x01  0x01：密码。8到16个字节。
（8）设置加密密码（CFGID_PRIVPASSWORD）
      ipmitool raw 0x3a 0x43 0x06 0x01 0x01 0x01 0x01 0x01 0x01 0x01  0x01 
0x01 0x01 0x01 0x01 0x01 0x01 0x01  0x01：密码。8到16个字节。
（9）设置引擎号（CFGID_ENGINE）
         ipmitool raw 0x3a 0x43 0x07 0x01……
        0x01……：ENGINE ID号。10到64个字节。
（10）设置联系人（CFGID_CONTACT）
        ipmitool raw 0x3a 0x43 0x08 0x01……
         0x01……：ENGINE ID号。最多16字节。
（11）设置主机位置（CFGID_LOCATION）
         ipmitool raw 0x3a 0x43 0x09 0x01……
         0x01……：ENGINE ID号。最多48字节。
（12）设置主机操作系统（CFGID_HOSTOS）
         ipmitool raw 0x3a 0x43 0x0a 0x01……
         0x01……：ENGINE ID号。最多16字节。
（13）设置系统名称（CFGID_SYSSN）
         ipmitool raw 0x3a 0x43 0x0b 0x01……
         0x01……：ENGINE ID号。最多32字节。
（14）设置系统id（CFGID_SYSID）
         ipmitool raw 0x3a 0x43 0x0c 0x01……
         0x01……：ENGINE ID号。最多16字节。

2.37获取snmp trap 信息
Request
	NetFn
	0x3a
	

	Cmd
	0x42
	


Response
	Byte1
	Complete code
	

	Byte2：N
	Param
	Snmp trap信息



 ipmitool raw  0x3a 0x42
02 00 01 02 01 01 01 01 01 01 01 01 01 01 01 01
 01 01 01 01 00 02 02 02 02 02 02 02 02 02 02 02
 02 02 02 02 02 02 02 02 02 02 02 02 02 02 02 02
 02 02 02 02 02 00 07 07 07 07 07 07 07 07 07 07
 07 07 07 07 07 07 07 07 07 07 07 07 07 07 07 07
 07 07 07 07 07 07 07 07 07 0707 07 07 07 07 07
07 07 07 07 07 07 07 07 07 07 07 07 07 07 07 07
 07 07 07 07 07 07 00 05 05 05 05 05 05 05 05 05
 05 05 05 05 05 05 05 00 06 06 06 06 06 06 06 06
 06 06 06 06 06 06 06 06 00 08 00 00 00 00 00 00
 00 00 00 00 00 00 00 00 00 00 09 00 00 00 00 00
 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
 00 00 00 00 00 00 00 00 00 00 00 0a 00 00 00 00
 00 00 00 00 00 00 00 00 00 00 00 00 0b 00 00 00
 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
 00 00 00 00 00 00 00 00 00 00 00 00 00 0c 00 00
 00 00 00 00 00 00 00 00 00 00 00 00 00 00

    根据不同颜色，与之对应参数选择子依次为trap类型、事件严重性、认证协议、加密协议、团体名、用户名、引擎号、认证密码、加密密码、联系人、主机位置、主机操作系统、系统名称和系统id。  


