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上位机” 或 SU与门控器(简称 “下位机” 或SM )之间的通信，采用“主---从”方式，主方（SU）发送设置命令或读取命令给从方（SM），从方（SM）将设置结果应答SU, 或将读取的信息返回给SU。
一. 通信规范

1.1 通信速率与数据格式

(1) 通信方式:

A. SM采用RS485/RS422，波特率可选2400,4800,9600,19200,38400B/S 等，数据格式：1位起始位，8位数据位，1位停止位，无校验式位。 
B. SM采用TCP通讯，SM为TCP服务端，默认端口4001。

(2) 信息交换的数据桢(命令数据包, 或信息数据包)  

 协议数据包的基本格式:








表1

	序号   
	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	起始符
	命令包序号
	组内地址
	分组地址
	数据包类别
	参数长度校验
	参数
	桢校验
	结束符

	字节数 
	1
	1
	1
	1
	1
	2
	N字节
	2
	1

	符号   
	SOI
	SEQ-NO
	ADR1
	ADR2
	CID2/
RTN/UP
	L.TH
	INFO
	CHK-SUM
	EOI


· SOI：发送信息起始符
=7EH （START  OF  INFORMATION）

· EOI：发送信息结束符
=0DH （END  OF  INFORMATION）

· SEQ-NO：SU发出命令包的序列号,用来区分数据包的时序;DCU应答时将命令的SEQ-NO原值返回.SU根据返回的SEQ_NO确定是对哪个命令包的应答.

· ADR1，ADR2：当同一系统中DCU设备,数目多于254个时，将其分组，ADR1为分组内地址，而ADR2为组地址。 组内地址可以是10台DCU一组也可以256台一组，无约定。

· CID2/RTN/UP-REP： （1）当SU发出命令时该字节是CID2表示命令数据包（设置、读取、校验等）；不同的系统设备可以仅解释部分CID2的数值，（2）当DCU（或SM）应答时该字节是RTN，即返回值（见错误代码列表）；（3）当DCU主动上传时为UP-REP。

CID2/RTN/UP-REP：

	CID2
	=48H，DCU访问权限确认命令数据包

	
	=49H，设置DCU参数的命令数据包

	
	=4AH，读取DCU存储信息数据包

	RTN
	数值范围=0—15，0E0H—0FFH

	UP-REP
	数值范围：80H—8FH




注：CID2/RTN/UP-REP单元国家电信总局推荐协议标准中，还作为通信命令集控制单元。控方有控制的向供应商开放数值范围，以区分不同的系统、设备、供应商等。

· L．TH： 为携带参数的长度标识部分（计算见后）

· INFO： 传递的信息部分（不同设备可以有不同的定义），SU对SM命令时为命令参数COMINFO，包括：命令分类，命令号，参数；

	SU对SM发送校验、设置、读取命令时的INFO

	COMMAND GROUP
	COMMAND TYPE
	DATAINFO

	1字节
	1字节
	若干字节




SM返回给SU时INFO：参考返回的RTN才能解释SM对SU命令的执行。

	SM对SU返回时的INFO：参数信息

	DATAINFO

	若干字节


· CHK-SUM：传送一桢信息的检查和，从VER开始到INFO最后字节结束，都参与计算。 SUM是两字节，高位在前。


1.2 数据传输与超时错 

(1)传输的方法:


SOI , EOI 是按单字节(HEX)直接发送, 其它(从VER 至 SUM结束) 都是将单字节(HEX)按高半4位( 0(9,A(F) , 低半4位(0(9,A(F) 拆分开, 按ASCII码发送, 先高4位ASCII码,后低4位ASCII码。

(2) 超时错时间 ：500毫秒

1.3 校验码的计算
（1） “数据信息部份”长度校验部分的计算

L.TH在命令帧中用两字节表示：高位字节在前，低位在后。

	高字节
	低字节

	校验码LCHKSUM
	（表1中INFO部分的字节数）  X  2

	D15
	D14
	D13
	D12
	D11
	D10
	D9
	D8
	D7
	D6
	D5
	D4
	D3
	D2
	D1
	D0


“数据信息部份”的字节长度（表1中INFO部分的字节个数）=L （即有L个字节数据为命令的参数），那么发送的ASCII码个数= L X 2，用12BIT位来表示它：（D11，D10，D9，D8），（D7，D6，D5，D4），（D3，D2，D1，D0）；按4位（BIT）相累加，结果模16后，对16取补（即4BIT求反加1），作为LCHKSUM（D15，D14，D13，D12）。




检验方法：从D15到D0按4BIT组成4个4位数，全部相加，结果得零。



例如：INFO部分总共有14字节，那么发送ASCII码个数=14 X 2 = 28，十六进制为

1CH，因此：D11，D10----D1，D0表示的十六进制为1CH，即D11D10D9D8=0000；D7D6D5D4=0001，D3D2D1D0=0CH；三数相加=0+1+C=D；模16仍然是D，求补得：3



所以：D15D14D13D12=0011（即3）。于是L.TH=301CH。

（2）数据桢的校验码CHK-SUM的计算

CHECKSUM 的计算是：整个数据桢中除SOI , EOI和CHK-SUM本身之外的其他字符，按发送的ASCII码累加求和（双字节和），将结果模65536后取补运算（余数取反加1）。高位在前，低位在后。

1.4 设备应答

      设备SM 应答 或返回的 RTN 基本值:




RTN=00H  SM 正常执行 SU 发来的命令。




RTN=01H  保留




RTN=02H  SM接收的命令帧，累加和检查不对。




RTN=03H  SM接收的命令帧，参数部份的长度计算和检查不对。




RTN=04H  无效的数据包类型CID2；




RTN=05H  不能识别的命令格式（GROUPCODE、COM-TYPE不符）。




RTN=06H  SM接收的命令帧，INFO部份是无效的数据。




RTN=07H  SU无设置SM（或访问SM的重要信息）之权限。



RTN=E0H  SU 与SM 之间的密码确认不正确。




RTN=E1H, SU对SM 内部密码的修改不成功。





RTN=E2H，SM内部相应设置项存储空间已满，不能再添加。
 




RTN=E3H，SU对SM内部参数的修改（或删除）不成功。 




RTN=E4H，SM内部相应设置项的存储空间已空，不能再读取、修改、删除等。




RTN=E5H，SM内部无相应信息项，无法读取、修改、删除等。
1.5 主动上传服务请求的数据包格式

设备有事件发生，首先将事件记录存在设备记录区，然后，向系统主动发出请求服务触发包，数据的基本格式:










	序号   
	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	起始符
	包序号
	设备组内地址
	设备分组地址
	数据包类别及重复次数
	参数长度校验
	触发包表示
	桢校验
	结束符

	字节数 
	1
	1
	1
	1
	1
	2
	2字节
	2
	1

	符号   
	SOI
	SEQ-NO
	ADR1
	ADR2
	80H+次数
	L.TH
	1，0
	CHK-SUM
	EOI


· SOI：发送信息起始符
=7EH （START  OF  INFORMATION）

· EOI：发送信息结束符
=0DH （END  OF  INFORMATION）

· SEQ-NO：数据包的序列号,用来区分数据包的时序;

· ADR1，ADR2：设备地址：低位、高位 

· DCU主动上传时为UP-REP：D7—D4=1，0，0，0；而D3-D0共4BIT位表示重复上传的次数。

第1次上传后，HOST没响应，当DCU再次上传时，其D3—D0的半字节数会增加1个。

HOST接收到触发包后，应该处理：读取DCU的存储区记录，根据记录处理事件，处理完所有的事件记录后，DCU自动停止触发请求。当间隔时间到达，DCU采用心跳包与HOST同步。一般心跳包的间隔是1分钟1次。

1.6 心跳数据包格式

设备有事件发生，首先将事件记录存在设备记录区，然后，向系统主动发出请求服务触发包。长期无事件发生时，间隔性向HOST发送心跳数据包，同步HOST:










	序号   
	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	起始符
	包序号
	设备组内地址
	设备分组地址
	数据包类别及重复次数=0
	参数长度校验
	触发包表示
	桢校验
	结束符

	字节数 
	1
	1
	1
	1
	1
	2
	2字节
	2
	1

	符号   
	SOI
	SEQ-NO
	ADR1
	ADR2
	=80H 
	L.TH
	0，0
	CHK-SUM
	EOI


· SOI：发送信息起始符
=7EH （START  OF  INFORMATION）

· EOI：发送信息结束符
=0DH （END  OF  INFORMATION）

· SEQ-NO：数据包的序列号,用来区分数据包的时序;

· ADR1，ADR2：设备地址：低位、高位 

· DCU主动上传时为UP-REP：D7—D4=1，0，0，0；而D3-D0共4BIT位表示重复上传的次数。

第1次上传后，HOST没响应，当DCU再次上传时，其D3—D0的半字节数会增加1个。

当DCU有事件未处理时，发送触发包请求HOST处理事件记录，在未处理完之前，DCU只会发送触发包请求处理。当DCU存储的事件记录被HOST处理完毕，DCU才会间隔性发送心跳包，以保持与HOST的同步。一般心跳包的间隔是1分钟1次。

二. 通信命令的种类

  HOST（SU） 与DCU（SM）之间的通信有以下四种：

· 访问DCU的权限确认通信命令；

· 设置DCU的参数命令；

· 读取DCU内部信息的命令；

· DCU主动请求服务；

· DCU的同步心跳包；  

三. 访问权限的确认

SU 设置 SM 的重要信息，或控制SM动作开门,读取SM内部已授权用户的登记信息等操作之前, 必须通过SM的密码认证, 才能建立对SM的设置（操作）权限。

SU命令数据包的格式:








表3.0

	序号   
	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	起始符
	命令包序号
	组内地址
	分组地址
	数据包类别
	参数长度校验
	参数
	桢校验
	结束符

	字节数 
	1
	1
	1
	1
	1
	2
	N字节
	2
	1

	符号   
	SOI
	SEQ-NO
	ADR1
	ADR2
	CID2/ RTN
	L.TH
	INFO
	CHK-SUM
	EOI


SU命令：CID2=48H

DCU返回：RTN

 3.1权限密码校验

SM的密码由5字节组成（2字节系统密码，3字节设备设置密码），SU发送的命令桢:

  CID2=48H

  COMMAND INFO:

	GROUP CODE
	COM-TYPE
	DATA

	0X01
	0X80
	5字节的SM密码


如果 DATA “密码” 与被访问的SM的内部密码相符, 则SM返回 ：RTN=0,  表示SU对SM 已通过了设定权限的确认。如果 DATA “ 密码” 与被访问的SM的内部密码不相符, 则SM返回 :


   
RTN=0XE0,  表示SU未通过设定权限确认。

SU 对SM的设置权限被SM确认后，可以一直保持约4分钟，但是，当SM检测到SU主动取消设置权限时，或SU对SM的设置访问时间间隔超过4分钟，SM将自动取消SU的设置权限。SU只有重新进行“设置权限确认”，才能再次对SM进行设置（控制）操作。



3.2 取消访问权限

SU通过SM的密码校验后，SM才接受SU的设置，并且允许SU设置间隔约4分钟（SM每次正确接受SU的设置，主动提供4分钟延长许可），SU在超过4分钟的时间未设定SM，SM将主动关闭允许设置状态。

SU在对SM进行参数设置完成后，应关闭SM的允许设置状态，使SM不被非法设置。  SU发送的命令桢:

  CID2=48H

  COMMAND INFO:  无DATAF项。

	COMMAND GROUP
	COMMAND TYPE

	0X01
	0X81


       SM返回 :


     RTN=0,  表示SM 已取消了SU的设定权限.


     RTN  不为零,  表示SU对SM 的设定权限未被SM取消.

3.3 修改访问密码

 SU 修改 SM 的访问密码之前, 必须通过“权限确认”, SU发送的命令桢:

  CID2=48H

  COMMAND INFO:

	COMMAND GROUP
	COMMAND TYPE
	DATAF1
	DATAF2

	0X01
	0X82
	5字节的SM新密码
	校验码1字节


 “校验码”：为 “5字节的SM新密码”的5字节逻辑异或值。


     SM返回 :


     RTN=0,  表示SU对SM 的密码修改成功。


     RTN=0XE1,  表示SU对SM 的密码修改不成功。

四. 设置命令


   SU通过对SM的访问权限认证后, 就可以对SM的所有工作参数进行设定.

SU设置命令数据包的格式:






表4.0

	序号   
	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	起始符
	命令包序号
	组内地址
	分组地址
	数据包类别
	参数长度校验
	参数
	桢校验
	结束符

	字节数 
	1
	1
	1
	1
	1
	2
	N字节
	2
	1

	符号   
	SOI
	SEQ-NO
	ADR1
	ADR2
	CID2/ RTN
	L.TH
	INFO
	CHK-SUM
	EOI


SU设置命令：CID2=49H

DCU返回：RTN

 
   SU发送设置命令的COMMAND INFO部分如下：

COMMAND  INFO:

	COMMAND GROUP
	COMMAND TYPE
	DATAF

	0X02
	0X80至0X8F
	参数若干字节



     SM返回：



RTN=0，表示设置成功；非零值表不成功。

4.1日期时间同步命令


COMMAND TYPE=0X80
INFO:

	Info 共10字节

	COMMAND GROUP
	COM-TYPE
	DATAF（8字节）

	0X02
	0X80
	世纪,年，月，日，星期，时，分，秒


DATAF共8字节（BCD）； 其中： 世纪年（2000---2099） 2字节，月 （1--12）；日 （1--31）, 星期（1--7 ，= 7 代表星期日）。



SM返回：


      RTN=0，表示设置成功；非零值, 表不成功。

4.2时段设置命令
4.2.1 时段列表


SM中可以存储32张时段列表，每张表定义4段：

HH：MM (起始)  (  HH:MM (结束)；HH：MM (起始)  (  HH:MM (结束)
HH：MM (起始)  (  HH:MM (结束)；HH：MM (起始)  (  HH:MM (结束)
根据需要可以指定任何一件事务（如刷卡进入）受第1—32张时段表（序号=0—31）中的某张表约束，
例如受第5张表约束，则直接将第5张表的序号（=4）作为其时段索引值，该事务受序号=4的时段表约束。

COMMAND  INFO:

	Info 共19字节

	COMMAND GROUP
	COM-TYPE
	DATAF（17字节）

	0X02
	0X81
	表序号0--31
	4组共16字节HH：MM—HH：MM。。。。。



     SM返回：



RTN=0，表示设置成功；非零值表不成功。

	第几张表
	时段表序号
	每张表4组：

	=1
	=0
	HH：MM-HH：MM，HH：MM-HH：MM，HH：MM-HH：MM，HH：MM-HH：MM

	=2
	=1
	HH：MM-HH：MM，HH：MM-HH：MM，HH：MM-HH：MM，HH：MM-HH：MM

	=3
	=2
	HH：MM-HH：MM，HH：MM-HH：MM，HH：MM-HH：MM，HH：MM-HH：MM

	。。。
	。。。
	。。。

	。。。
	。。。
	。。。


	。。。
	。。。
	。。。

	=31
	=30
	HH：MM-HH：MM，HH：MM-HH：MM，HH：MM-HH：MM，HH：MM-HH：MM

	=32
	=31
	HH：MM-HH：MM，HH：MM-HH：MM，HH：MM-HH：MM，HH：MM-HH：MM


4.2.2按星期管理的一般时间段表索引设置

每星期有7天，从星期一到星期日，每天赋予如下结构共8字节，代表8张时段表的索引：

	星期7天中的某一天（例如星期一）

	第1类卡当天准进时段索引
	第2类卡当天准进时段索引
	第3类卡当天准进时段索引
	第4类卡当天准进时段索引
	当天门常开时段索引
	当天刷卡加密码时段索引
	当天自动布防的时段索引
	N+1屏蔽时段

	=0--31
	=0--31
	=0--31
	=0--31
	=0--31
	-0--31
	=0--31
	=0--31

	
	
	
	
	
	
	
	


（1）授权开门卡时，根据持卡人的特点给卡赋予4类，每类卡可以给予不同的时段约束。

（2）一星期7天共56字节。

COMMAND TYPE=0X82; DATAF 

	Info 共60字节

	COMMAND GROUP
	COM-TYPE
	DATAF（58字节）

	0X02
	0X82
	门号=1,2,0FFH
	=0 
	一星期7天共56字节的索引表



    门号=1表示设置第1门；=2表示设置第2门；=3或0FFH表示两门同时设置,时段一样。

 SM返回：



RTN=0，表示设置成功；非零值表不成功。
4.2.3设置特殊日期（如节假日）时间段管理表索引

每个门分别有44组可以自由设置的特殊日期（如节假日），其时段管理与“一般星期”管理不一样。每天用：月、日、及如下8字节结构共10字节表示：

	指定月、日的某一天（例如5、1表示五月1日）

	第1类卡当天准进时段索引
	第2类卡当天准进时段索引
	第3类卡当天准进时段索引
	第4类卡当天准进时段索引
	当天门常开时段索引
	当天刷卡加密码时段索引
	当天自动布防的时段索引
	N+1屏蔽时段

	=0--31
	=0--31
	=0--31
	=0--31
	=0--31
	-0--31
	=0--31
	=0-31

	
	
	
	
	
	
	
	


COMMAND TYPE=0X82; DATAF 

	Info 共13字节

	COMMAND GROUP
	COM-TYPE
	DATAF（11字节）

	0X02
	0X82
	门号=1,2,0FFH
	月、日 
	8字节的管理时段索引表



    门号=1表示设置第1门；=2表示设置第2门；=3或0FFH表示两门同时设置,时段一样。

 SM返回：



RTN=0，表示设置成功；非零值表不成功。
4.3 准进用户管理

4.3.1授权一个用户卡（至门控制器）



COMMAND TYPE=0X83 

	Info 共19字节

	COMMAND GROUP
	COM-TYPE
	DATAF（17字节）

	0X02
	0X83
	用户描述17字节



用户描述17字节

	卡片编号
	用户序号
	用户密码
	有效期4字节
	门1权限
	门2权限

	5字节（HEX）
	4字节（BCD）
	2字节（BCD）
	YYYY，MM，DD
	DOOR1
	DOOR2



有效期（4字节）：世纪、年，月，日（BCD），为卡片到期日。


      如：0X20，0X12，0X12，0X31，表直到2012年12月31日才过期。

  
用户权限DOOR1（门1权限1字节）：




D7，D6=1，1为特权卡，不受准进时段限制，但密码时段限制是有效的；

 


当D7，D6=0，0，或0，1时为普通卡，而D5—D2备份。




 
D1，D0：该卡作为第几类卡处理，接受星期索引表内规定的时段限制；




 
0，0    作为第一类卡使用；




 
0，1    作为第二类卡使用；




 
1，0    作为第三类卡使用；




      1，1    作为第四类卡使用；



当DOOR1=0表示无权限。


用户权限DOOR2（门2权限1字节）：类似DOOR1



SM返回：



   RTN=0，表示设置成功；=0XE2表SM内已满；



   RTN=E7H，卡号重复；=E6H用户ID号重复；=E8H用户信息项全部重复设置



   其它值：不成功。

 

4.3.2取消用户卡权限



      COMMAND TYPE=0X84 

	Info 共8字节

	COMMAND GROUP
	COM-TYPE
	DATAF（6字节）

	0X02
	0X84
	1字节指引
	某用户的5字节卡号


（1）1字节指引=0  ，删除一个用户（5字节卡号），将该卡号的用户从控制器内删除，即两个门的权限全部被取消。 

（2）1字节指引=1  ，取消用户（5字节卡号）的第1门权限，而第2门权限不变，如果该卡号的用户的第2门原来已经无权限了，将被从控制器内自动删除。

（3）1字节指引=2  ，取消用户（5字节卡号）的第2门权限，而第2门权限不变，如果该卡号的用户的第1门原来已经无权限了，将被从控制器内自动删除。

SM返回：



   RTN=0，表示删除成功；=0XE5表SM内没有该用户；=0XE4，全空；



   RTN=0XE3, 或其它值：不成功。

4.3.3全部删除用户（从门控制器内）



COMMAND TYPE=0X85
	Info 共8字节

	COMMAND GROUP
	COM-TYPE
	DATAF（6字节）

	0X02
	0X85
	1字节=2
	5字节全部为0




SM返回：



   RTN=0，表示删除成功； =0XE4，原来已经全空；



   RTN=0XE3, 或其它值：不成功。

4.4设定门的工作参数

4.4.1 门控器控制参数

COMMAND TYPE=0X86 

	Info 共18字节

	COMMAND GROUP
	COM-TYPE
	DATAF（16字节）

	0X02
	0X86
	门1参数8字节
	门2参数8字节



或: 单独设置某一门,必须带一个“门号”的1字节参数，如下：


COMMAND TYPE=0X86 

	Info 共11字节

	COMMAND GROUP
	COM-TYPE
	DATAF（9字节）

	0X02
	0X86
	门号1字节
	门控参数8字节

	
	
	=1表示仅第1门；=2表示仅第2门；=0FFH双门同时设置。
	门的参数8字节




SM返回：



   RTN=0，表示设置成功；   RTN 其它值：不成功。

门1参数8字节

	序号
	门1参数名
	意义
	说明

	1
	CTRL1
	控制字#1
	D7—D0有不同意义

	2
	RELAY DELAY
	门锁动作延时
	1字节，0—25.5秒

	3
	OPEN DELAY
	开门等待进入延时
	1字节, 2—255秒

	4
	IR SURE
	红外报警确认延时
	1字节, 2—255秒

	5
	IR ONDLY
	布防开启延时
	1字节, 2—255秒

	6
	CTRL2
	控制字#2
	D7—D0有不同意义

	7
	CTRL3
	控制字#3
	D7—D0有不同意义

	8
	Ctrl4
	控制字#4
	D7—D0有不同意义


第1门 CTRL1--第1控制字

	D7
	=1从=1开始就监控门状态(不论自动布防时段是否有效亦监控); =0临时不监控,仅在布防时段有效时自动开启监控,无效时结束监控

	D6
	=1从=1开始就监控红外状态(不论自动布防时段是否有效亦监控); =0临时不监控, 仅在布防时段有效时自动开启监控,无效时结束监控

	D5
	=1 当D1=1且在密码时段时,第2感应头要密码确认; =0不需要

	D4
	=1 当D1=1且在密码时段时,第1感应头要密码确认; =0不需要

	D3
	=1表示选择的门磁感应器在开门状态时其输出是开路;  =0反之

	D2
	=1表示选择的红外感应器在报警状态时其输出是开路;  =0反之

	D1
	=0 在密码时段内刷卡正确无需密码;  =1按密码时段确定是否要密码

	D0
	=0 紧急输入时常开门;   =1紧急输入时常闭门任何卡不能开门



当紧急输入时还结合CTRL2的D7,D6,D5,D4控制位动作ALARM1,当D5或D4不为0时按CTRL1的D0控制ALARM1.

第1门 CTRL2 --第2控制字

	
	ALARM1(继电器动作表)
	RELAY1(继电器动作表)

	D7
	报警(门磁或其他)
	=1动作, =0 不动作
	
	

	D6
	手动出门按钮
	=1动作, =0 不动作
	
	

	D5
	第2头刷卡合法
	=1动作, =0 不动作
	
	

	D4
	第1头刷卡合法
	=1动作, =0 不动作
	
	

	D3
	无效卡或卡失效时
	=1动作,=0不动作
	
	

	D2
	
	手动按钮
	=1动作, =0 NO 

	D1
	
	第2感应头刷卡合法
	=1动作, =0 NO

	D0
	=1 只要刷卡或按键都动作，用来与监控摄像系统同步；=0（根据D7—D3定义）


注意1：D7，D3都是0，则表示报警继电器不做报警使用。当D3=0时表示无效卡刷卡时不产生错误状态到SU。但D7=0仍产生错误状态到SU，但不再驱动报警继电器。

第1门 CTRL3--第3控制字

	D7
	=1网络正常时由中心确认开门；=0始终本地确认；

	D6
	=1 作业时段屏蔽N+1功能， =0作业时段也不屏蔽，N+1全天有效

	D5
	=1 开启N+1功能：N卡刷卡后必须再加一特权卡确认才能开门；

=0 关闭N+1功能：N刷卡后就可以开门；

	D4
	=0 门不关联；=1门关联（一个门开启，另些门不能再开） 

	D3
	在第四控制字CTRL4--D0=0，第三控制字CTRL3—D3：

=0时 表示N=1单卡开门；=1时 表示N=2双卡开门；

当CTRL4--D0=1，而CTRL3—D3=0时： 表示N=3三卡开门；

	D2
	=1 门锁在“驱动开始—驱动结束”后不能自动上锁，要求人工“先开门—再关门”的动作后才能上锁；=0门锁在驱动结束后自动上锁。

	D1
	=1双卡开门时要求分组；=0不分组，两张授权卡就能开门

	D0
	=1在DCU有事件发生时主动向上位机发请求，=0不主动


第1门 CTRL4--第4控制字

	D7-d4
	备份

	D3
	=1 支持输入ID+密码（PIN）开门； =0屏蔽

	D2
	=1 首卡后只需1张卡；=0需要N+1的N张卡（N=1，2，3）

	D1
	=1 在N+1时段内必须N+1确认，在此之外首次N+1确认后就无需再次

N+1确认，直至时段结束或日期翻转第二天；

=0 根据设置N+1或N确认 要求； 

	D0
	=1：N=3卡确认；=0  （由CTRL3的D5=0/1定）单卡或双卡N=1或2


总结：

无论是本地开门还是中心确认开门（第3控制字D7），首先必须经过本地确认，本地确认合格后再根据设置直接开门，或由中心开门。但是，本地的所有刷卡、指纹等事件都是立即交中心，并非等待确认合格再打包的，所以中心可以根据需要自行定义开门规则。

（1）多卡确认N：

	CTRL4—D0
	CTRL3—D3
	多卡确认N

	=0
	=0
	N=1

	=0
	=1
	N=2

	=1
	=0
	N=3

	=1
	=1
	N=4



（2）确认方式：

	ctrl3--d5=0
	N确认

	ctrl3--d5=1
	CTRL3—D6=0
	不要作业时段，全天N+1
	N+1确认

	
	CTRL3—D6=1
	作业时段外，要N+1
	N+1确认

	
	
	作业时段内
	CTRL4—D1=0
	不要首卡
	N确认

	
	
	
	CTRL4—D1=1
	需首次N+1后

	
	
	
	
	CTRL4—D2=0
	首卡后N确认

	
	
	
	
	CTRL4—D2=1
	首卡后单卡

	
	
	
	
	
	

	
	
	
	
	
	


开门方式：多卡N由（CTRL4—D0，CTRL3—D3）=（0，0）单卡；=（0，1）双卡；=（1，0）三卡。

如果开启N+1确认（ctrl3--d5=1），在工作时段之外一定要N+1，当工作时段未设置时也一定要N+1。而由（CTRL3--D6=0/1）决定在工作时段内要不要N+1。

由CTRL4—D1决定在工作时间段内要不要首次N+1确认，如果CTRL3—D6=1和CTRL4—D1=0则表示工作时间段不要N+1，也不要首次N+1确认，即N确认即可。如果CTRL3—D6=1而CTRL4—D1=1表示工作时间段内不要N+1当必须要首次N+1确认，即首次N+1确认后就只要N确认了；当N=2，3时由CTRL4—D2=0/1决定在CTRL3—D6=1和CTRL4—D1=1时，经首次N+1后只需1张卡开门还是N张卡开门。

门2参数8字节

	序号
	门2参数名
	意义
	说明

	1
	CTRL1
	控制字#1
	D7—D0有不同意义

	2
	RELAY DELAY
	门锁动作延时
	1字节，0—25.5秒

	3
	OPEN DELAY
	开门等待进入延时
	1字节, 2—255秒

	4
	IR SURE
	红外报警确认延时
	1字节, 2—255秒

	5
	IR ONDLY
	布防开启延时
	1字节, 2—255秒

	6
	CTRL2
	控制字#2
	D7—D0有不同意义

	7
	CTRL3
	控制字#3
	D7—D0有不同意义

	8
	Ctrl4 
	控制字#4
	D7—D0有不同意义


第2门 CTRL1 --第1控制字

	D7
	=1从=1开始就监控门状态(不论自动布防时段是否有效亦监控); =0临时不监控,仅在布防时段有效时自动开启监控,无效时结束监控

	D6
	=1从=1开始就监控红外状态(不论自动布防时段是否有效亦监控); =0临时不监控, 仅在布防时段有效时自动开启监控,无效时结束监控

	D5
	=1 当D1=1且在密码时段时,第2感应头要密码确认; =0不需要

	D4
	=1 当D1=1且在密码时段时,第1感应头要密码确认; =0不需要

	D3
	=1表示选择的门磁感应器在开门状态时其输出是开路;  =0反之

	D2
	=1表示选择的红外感应器在报警状态时其输出是开路;  =0反之

	D1
	=0 在密码时段内刷卡正确无需密码;  =1按密码时段确定是否要密码

	D0
	=0 紧急输入时常开门;   =1紧急输入时常闭门任何卡不能开门


当紧急输入时还结合CTRL2的D7,D6,D5,D4控制位动作ALARM1,当D5或D4不为0时按CTRL1的D0控制ALARM1.

第2门 CTRL2 --第2控制字

	
	ALARM2 (继电器动作表)
	RELAY2 (继电器动作表)

	D7
	报警(门磁或其他)
	=1动作, =0 不动作
	
	

	D6
	手动出门按钮
	=1动作, =0 不动作
	
	

	D5
	第2头刷卡合法
	=1动作, =0 不动作
	
	

	D4
	第1头刷卡合法
	=1动作, =0 不动作
	
	

	D3
	无效卡或卡失效时
	=1动作,=0不动作
	
	

	D2
	
	手动按钮
	=1动作, =0 不动作

	D1
	
	第2感应头刷卡
	=1动作, =0 不动作

	D0
	=1 只要刷卡或按键都动作，用来与监控摄像系统同步；=0（根据D7—D3定义） 


注意1：第2控制字的D7，D3都是0，则表示报警继电器不做报警使用。当D3=0时表示无效卡刷卡时不产生错误状态到SU。但D7=0仍产生错误状态到SU，但不再驱动报警继电器。

第2门 CTRL3--第3控制字

	D7
	=1网络正常时由中心确认开门；=0始终本地确认；

	D6
	=1 作业时段屏蔽N+1功能， =0作业时段也不屏蔽，N+1全天有效

	D5
	=1 开启N+1功能：N卡后必须再加一特权卡确认才能开门；

=0 关闭N+1功能：N卡后就可以开门；

	D4
	=0 双门不关联；=1双门关联（一个门开启，另一个门不能再开） 

	D3
	在第四控制字CTRL4--D0=0时，第三控制字CTRL3—D3：

=0时 表示N=1单卡开门；

=1时 表示N=2双卡开门；

而CTRL4-D0=1时CTRL3-D3=0时：表示N=3三卡开门；

	D2
	=1 门锁在“驱动开始—驱动结束”后不能自动上锁，要求人工“先开门—再关门”的动作后才能上锁；=0门锁在驱动结束后自动上锁。

	D1
	=1双卡开门时要求分组；=0不分组，两张授权卡就能开门

	D0
	=1在DCU有事件发生时主动向上位机发请求，=0不主动


第2门 CTRL4--第4控制字

	D7-d4
	备份

	D3
	=1 支持输入ID+密码（PIN）开门； =0屏蔽

	D2
	=1 首卡后只需1张卡；=0需要N+1的N张卡（N=1，2，3）

	D1
	=1在N+1时段内必须N+1确认，在此之外首次N+1确认后就无需再次

N+1确认，直至时段结束或日期翻转第二天；

=0根据设置N+1或N确认 要求； 

	D0
	=1 ：N=3卡确认； =0（由CTRL3的D5=0/1定）单卡或双卡N=1或2


总结：


无论是本地开门还是中心确认开门（第3控制字D7），首先必须经过本地确认，本地确认合格后再根据设置直接开门，或由中心开门。但是，本地的所有刷卡、指纹等事件都是立即交中心，并非等待确认合格再打包的，所以中心可以根据需要自行定义开门规则。

（1）多卡确认N：

	CTRL4—D0
	CTRL3—D3
	多卡确认N
	CTRL3-D5=0
	CTRL3-D5=1

	=0
	=0
	N=1
	1人刷卡开门
	1+1=2人刷卡开

	=0
	=1
	N=2
	2人刷卡开门
	2+1=3人刷卡开

	=1
	=0
	N=3
	3人刷卡开门
	3+1=4人刷卡开

	=1
	=1
	N=4
	4人刷卡开门
	4+1=5人刷卡开


（2）确认方式：

	ctrl3--d5=0
	
	N确认

	ctrl3--d5=1
	CTRL3—D6=0
	不要作业时段，全天N+1
	N+1确认

	
	CTRL3—D6=1
	作业时段外，要N+1
	N+1确认

	
	
	作业时段内
	CTRL4—D1=0
	不要首卡
	N确认

	
	
	
	CTRL4—D1=1
	需首次N+1后

	
	
	
	
	CTRL4—D2=0
	首卡后N确认

	
	
	
	
	CTRL4—D2=1
	首卡后单卡

	
	
	
	
	
	

	
	
	
	
	
	


开门方式：多卡N由（CTRL4—D0，CTRL3—D3）=（0，0）单卡；=（0，1）双卡；=（1，0）三卡等。

如果开启N+1确认（置ctrl3--d5=1），那么

（A） 在工作时段之外一定要N+1；

（B） 当工作时段未设置时也一定要N+1；

（C） 而由（CTRL3--D6=0/1）决定在工作时段内要不要N+1。
（D） 由CTRL4—D1决定在工作时间段内要不要首次N+1确认，如果CTRL3—D6=1和CTRL4—D1=0则表示工作时间段不要N+1，也不要首次N+1确认，即N确认即可。
（E） 如果CTRL3—D6=1而CTRL4—D1=1表示工作时间段内不要N+1，但必须要首次N+1确认，即首次N+1确认后就只要N确认了；
（F） 当N=2，3时，由CTRL4—D2=1/0决定在CTRL3—D6=1和CTRL4—D1=1时，经首次N+1后只需1张卡开门还是N张卡开门。

4.4.2 红外报警输出的确认时间IR SURE

例如IR SURE=5, 表红外报警发生，在5秒钟的时间内如果有刷卡等合法的开门动作,则不作为报警.如果经5秒钟确认后，无合法刷卡的开门动作,将输出报警信号。

4.4.3布防开启延时IR ONDLY

让“开启者”有足够时间离开红外监视区，以免误报警。

4.4.4报警延时时间
COMMAND TYPE=0X87
	Info 共3字节

	COMMAND GROUP
	COM-TYPE
	DATAF（1字节）

	0X02
	0X87
	报警源结束后继续报警的延时1字节（秒）


当报警源存在时一直驱动报警（视门控参数CTRL2的设置），报警源结束后驱动报警的延时时间:1秒, 1—255秒
4.5 记录区的管理

控制器内历史记录的存储示意:

(1) 记录未满:







BOTTOM:记录存储区的底部, MAXLEN 为记录存储区的深度.


SAVEP :为最新记录的存储位置; LOADP为即将读取时的读取记录位置.


  记录数计算：




（1）当SAVEP >= LOADP 剩余有效记录数 N = SAVEP—LOADP





剩余空间=MAXLEN - N

（2）当SAVEP < LOADP 剩余空间 LOADP — SAVEP





剩余记录 N =  MAXLEN -剩余空间

4.5.1初驶化记录区(清空记录)

COMMAND TYPE=0X88；

	Info 共6字节

	COMMAND GROUP
	COM-TYPE
	DATAF（4字节）

	0X02
	0X88
	SAVEP   2字节
	LOADP  2字节


SAVEP( 2字节),LOADP(2字节)为全0时,清除全部记录.如果有新记录存储,则从记录

区0地址开始覆盖旧记录,旧记录将不再能找回.

SM返回：RTN=0，表示成功； 其它值：不成功。

4.5.2设定读指针

COMMAND TYPE=0X89

	Info 共4字节

	COMMAND GROUP
	COM-TYPE
	DATAF（2字节）

	0X02
	0X89
	LOADP  2字节


SM返回：RTN=0，表示成功； 其它值：不成功。

4.6 远程开门

4.6.1远程放行(不带系统操作员信息)

COMMAND TYPE=0X8A

	Info 共3字节

	COMMAND GROUP
	COM-TYPE
	DATAF（1字节）

	0X02
	0X8A
	=1开门1;=2开门2;=0FFH 两门全开;=0不动作


SM返回：RTN=0，表示开门成功；其它值：不成功。

4.6.2远程放行(带系统操作员信息)

COMMAND TYPE=0X8B

	Info 共8字节

	COMMAND GROUP
	COM-TYPE
	DATAF（6字节）

	0X02
	0X8B
	第1字节
	后5字节(携带信息)


DATAF=6字节:

	第1字节
	后5字节

	=1开门1

=2开门2

=0FFH 开门1和2

=0不操作
	操作员编号信息

存放在远程开门记录结构中的前5字节


SM返回：RTN=0，表示开门成功； 其它值：不成功。

4.6.3远程驱动报警(继电器)

COMMAND TYPE=0X8E

	Info 共3字节

	COMMAND GROUP
	COM-TYPE
	DATAF（1字节）

	0X02
	0X8E
	1字节


DATAF = 1字节

	第1字节
	说明

	=1
	驱动第1报警继电器

	=2
	驱动第2报警继电器

	=0FFH 
	驱动第1和第2报警继电器

	=0 
	不操作


注意：如果控制字2将原报警继电器定义为非报警用途，该指令不能驱动原报警继电器，维持其当前状态。只有定义为报警继电器时才能接受驱动。参考第4.4.1章节。

SM返回：RTN=0，表示开门成功； 其它值：不成功。

4.6.4远程关闭报警(继电器)

COMMAND TYPE=0X8F

	Info 共3字节

	COMMAND GROUP
	COM-TYPE
	DATAF（1字节）

	0X02
	0X8F
	1字节


DATAF = 1字节

	第1字节
	说明

	=1
	关闭第1报警继电器

	=2
	关闭第2报警继电器

	=0FFH 
	关闭第1和第2报警继电器

	=0 
	不操作


注意：如果控制字2将原报警继电器定义为非报警用途，该指令不能驱动原报警继电器，维持其当前状态。只有定义为报警继电器时才能接受驱动。参考第4.4.1章节。

SM返回：RTN=0，表示开门成功； 其它值：不成功。

4.7 通信速率设置

COMMAND TYPE=0X8C

	Info 共4字节

	COMMAND GROUP
	COM-TYPE
	DATAF（1字节）

	0X02
	0X8C
	=0---7/依次对应:1200/2400/4800/9600/19200/38400/76800/153600


SM返回：RTN=0，表示开门成功；其它值：不成功。

4.8 胁迫状态复位

COMMAND TYPE=0X8D

	Info 共4字节

	COMMAND GROUP
	COM-TYPE
	DATAF  1字节哑参, 或无参数

	0X02
	0X8D
	上位机已经受到本地胁迫后,将本地胁迫状态复位


SM返回：RTN=0，表示开门成功；其它值：不成功。

4.9 设置紧急开门密码

在网络不通，中心无法确认开门时，可以通过输入2个不同的密码开门

COMMAND TYPE=0X8D

	Info 共16字节

	第1门的2个密码
	第2门的2个密码

	第1门第1密码
	第1门第2密码
	第2门第1密码
	第2门第2密码

	8个数字（4字节）
	同左
	8个数字（4字节）
	同左



第1门的两个密码不能完全一样，第2门的两个密码也不能完全一样，但两个门的密码可以相同。

SM返回：RTN=0，表示开门成功；其它值：不成功（某个门的第1第2密码完全一样等）。

4.10 常闭门与常开门

4.10.1远程常闭门与解除（带系统操作员信息)

COMMAND TYPE=0X90

	Info 共10字节

	COMMAND GROUP
	COM-TYPE
	DATAF（8字节）

	
	
	DATAF1
	DATAF2

	0X02
	0X90
	3字节
	5字节(携带信息)


DATAF=7字节:

	DATAF1（3字节）
	DATAF2（5字节）

	第1字节（HEX）
	第2、3字节（HEX）
	

	=1操作门1

=2操作门2

=0FFH 操作门1和2

=0不操作
	*该2字节不等于0时：

常闭门的延时时间（单位分钟）

低位在前，高位在后
*该2字节全=0时：解除门的常闭
	操作员编号信息

存放在远程开门记录结构中的前5字节


SM返回：RTN=0，表示开门成功； 其它值：不成功。

4.10.2远程常开门与解除(带系统操作员信息)

COMMAND TYPE=0X91

	Info 共10字节

	COMMAND GROUP
	COM-TYPE
	DATAF（7字节）

	
	
	DATAF1
	DATAF2

	0X02
	0X91
	3字节
	5字节(携带信息)


DATAF=7字节:

	DATAF1（3字节）
	DATAF2（5字节）

	第1字节（HEX）
	第2．3字节（HEX）
	

	=1操作门1

=2操作门2

=0FFH 操作门1和2

=0不操作
	*该2字节不等于0时：

常开门的延时时间（单位分钟）

低位在前，高位在后
*该2字节全=0时：解除门的常开
	操作员编号信息

存放在远程开门记录结构中的前5字节


SM返回：RTN=0，表示开门成功； 其它值：不成功。

注：4.10章节：2009-10-10增加

4.11 制作超级权限卡

4.11.1产生超级权限卡

COMMAND TYPE=0X92

	Info 共18字节

	COMMAND GROUP
	COM-TYPE
	最多两张超权卡号码（共16字节）

	
	
	第1张卡号
	第2张卡号
	第3张
	第4张

	0X02
	0X92
	4字节
	4字节
	4字节
	4字节


最多产生4张超级权限卡，刷任一张随时能开门，不受限制。
SM返回：RTN=0，表示开门成功； 其它值：不成功。
4.11.2删除超级权限卡

COMMAND TYPE=0X93

	Info 共3字节

	COMMAND GROUP
	COM-TYPE
	参数

	
	
	

	0X02
	0X93
	0


将DCU内的最多两张超级权限卡清除。清除后再刷原超权的卡就不能再开门。

SM返回：RTN=0，表示开门成功； 其它值：不成功。
4.12 设置DCU主动上传的IP通道
DCU向HOST主动上传的请求有：

（1）设备DCU有事件发生，首先将事件记录存在设备记录区，然后，向系统主动发出请求服务触发包（不是事件记录本身）。HOST接受到触发包时，如果响应服务请求，可以通过读取DCU记录的命令获得DCU事件的代码，HOST根据记录代码响应事件。被HOST读取后的事件记录仍然存储在DCU中。只要DCU内存在未被HOST读取的事件记录，DCU将保持对HOST的服务请求，直至全部被读取完毕，DCU不再请求服务，而是主动上传心跳包。
（2）DCU在无服务请求时，间隔1分钟，向HOST发送心跳包，同步双方。
当DCU的网络连接是多通道连接时（IP地址：XX.XX.XX.XX:00,01,02…）在主动上传时有同一IP地址xx.xx.xx.xx,通过通道00，01，02…的哪一个通道上传呢？需要HOST设置DCU

COMMAND TYPE=0X94
	Info 共3字节

	COMMAND GROUP
	COM-TYPE
	参数

	
	
	通道号

	0X02
	0X94
	0，1，2，3…


SM返回：RTN=0，表示开门成功； 其它值：不成功。

五： 读取信息命令

SU 随时都可以对SM的历史记录，监控状态等进行读取。

SU命令数据包的格式:








表5.0

	序号   
	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	起始符
	命令包序号
	组内地址
	分组地址
	数据包类别
	参数长度校验
	参数
	桢校验
	结束符

	字节数 
	1
	1
	1
	1
	1
	2
	N字节
	2
	1

	符号   
	SOI
	SEQ-NO
	ADR1
	ADR2
	CID2/ RTN
	L.TH
	INFO
	CHK-SUM
	EOI


SU读取命令：CID2=4AH

DCU返回：RTN=0（正确命令）；

SU发送读取命令的COMMAND INFO部分如下：

	COMMAND GROUP
	COMMAND TYPE
	DATAF

	0X03
	0X80至0X8F
	参数: 1字节（读取记录命令时，2字节）


5.1读取实时钟


COMMAND TYPE=0X80;   DATAF ( 1字节) =0或 无

SM 返回：



DATAINFO：世纪,年，月，日，星期，时，分，秒，共8字节BCD。 

其中： 世纪,年：2000---2099 

5.2读取记录信息

5.2.1读取记录参数

    COMMAND TYPE=0X81;  DATAF(1字节) =0或 无


  SM 返回： DATAINFO(9字节)：

	BOTTOM
	SAVEP
	LOADP
	备份
	MAXLEN

	（2字节）
	（2字节）
	2字节）
	1字节=0
	（2字节）


记录数计算：




（1）当SAVEP >= LOADP 剩余有效记录数 N = SAVEP—LOADP





剩余空间=MAXLEN - N

（2）当SAVEP < LOADP 剩余空间 LOADP — SAVEP





剩余记录 N =  MAXLEN -剩余空间

5.2.2顺序读取一条历史记录


COMMAND TYPE=0X82


DATAF  1字节（无定义）或  无 

SM从LOADP位置读取一条记录返给SU， SM自动将LOADP指向下一条记录。

SM 返回：一条记录（16字节），参见附录1。如果SM内无新记录则返回RTN为空。

5.2.3顺序读取一条历史记录(带存储位置)


COMMAND TYPE=0X83


DATAF  1字节（无定义）或  无 

SM从LOADP位置读取一条记录返给SU， SM自动将LOADP指向下一条记录。

SM 返回：LOADP(2字节,低位在前)及其位置的一条记录（16字节，参见附录1）,总共18字节：

	18字节

	LOADP  2字节
	一条记录：16字节

	低位在前，高位在后
	事件记录说明,见 “附录1”


如果SM内无新记录则返回RTN为空。
5.2.4随机读取记录

COMMAND TYPE=0X84
DATAF （2字节）参数(低位在前), SM以DATAF的2字节值作为LOADP新值, 在存储区的新的LOADP位置读取一条历史记录，SM不改变原LOADP值。 如果SM内历史记录已全部读完（LOADP位置已是空白），或参数DATAF指向空白区(无有效记录)，SM将返回错误提示。

SM 返回：

DATAINFO为 命令携带参数DATAF 位置处的一条记录（16字节），参见附录1。

5.2.5查询最新事件记录

COMMAND TYPE=0X85
DATAF  1字节=0,  或  无 

SM将最新发生的事件记录原形返回, 共16字节

	16字节

	事件记录说明,见 “附录1”



    如果, 控制器无最新事件发生, 返回 :无记录。

最新事件包括:刷卡、红外告警、门磁告警、手动开门等。

5.2.6应答读取

5.2.6.1启动“应答读取”模式

COMMAND TYPE=0X86
DATAF  1字节=0,  或  无

SM返回: RTN=0 表示启动成功, 其他值不成功。 如果SM内无新记录则返回RTN为空。
   

5.2.6.2应答并读取下一条

COMMAND TYPE=0X87
	COMMAND GROUP
	COMMAND TYPE
	参数: DATAF

	0X03
	0X87
	1字节=0或1


DATAF =0, SM上一次读取给上位机的记录已被正确受到, SM自动调整LOADP后读取下一条记录返回。

DATAF =1, SM上一次读取给上位机SU的记录未被SU正确受到,或SU要求SM重复读取原LOADP处的记录。如果SM内无新记录则返回RTN为空。

5.2.6.3停止“应答读取”工作模式

COMMAND TYPE=0X88
DATAF  1字节=0,  或  无

SM返回: RTN=0 表示停止成功, 其他值不成功。


5.3读取时段

5.3.1读取一张时段表

  
COMMAND TYPE=0X89; 

	COMMAND GROUP
	COMMAND TYPE
	参数: DATAF

	0X03
	0X89
	1字节=0--31


DATAF （0—31）表示读取哪一张。

SM 返回： DATAINFO 共16字节：起始时间---结束时间的列表：

HH：MM (起始)  (  HH:MM (结束)，HH：MM (起始)  (  HH:MM (结束)
HH：MM (起始)  (  HH:MM (结束)，HH：MM (起始)  (  HH:MM (结束)
5.3.2读取星期一至星期日的时段表(一般正常时段)

    
COMMAND TYPE=0X8A


	COMMAND GROUP
	COMMAND TYPE
	参数: DATAF

	0X03
	0X8A
	3字节


DATAF ：第一字节 = 1读取第1门；=2读取第2门；其他值无效；

第二字节 = 0

第三字节 = 1—7：指定读取星期一（=1）、或星期二（=2）。。。星期天（=7）；


   SM 返回：RTN=0，同时DATAINFO  10字节

	第1字节
	第2字节
	第3-10

	=0
	1—7星期值
	8字节时段索引表


5.3.3读取特殊日期的时段表(例如节假日)

    
COMMAND TYPE=0X8A


	COMMAND GROUP
	COMMAND TYPE
	参数: DATAF

	0X03
	0X8A
	3字节


DATAF ：第一字节 = 1读取第1门；=2读取第2门；其他值无效；

第二字节 = 1—44组

第三字节 = 0


   SM 返回：RTN=0，同时DATAINFO  10字节

	第1字节
	第2字节
	第3-10

	月
	日
	8字节时段索引表




如果返回：0xe4或0xe5表示该组及以后都未设置,为空.

5.4读取用户信息

5.4.1读取已授权的用户数量

   COMMAND TYPE=0X8B; DATAF （1字节）=0 或 无

    SM 返回： DATAINFO （2字节HEX），表示数量, 低8位在前,高8位在后; =0，0 表无用户。                

5.4.2读取指定存储位置的用户登记资料


这条命令在SU 通过权限确认后，才能得到正确返回值。

COMMAND TYPE=0X8C;  DATAF （2字节HEX数）SM内用户列表中,读取指定存储位置的用户(低位在前,例如0X01,0X02表示第513个用户)。


SM 返回： RTN=0, DATAINFO：

	卡编号
	用户编号ID
	用户密码
	有效期4字节
	门1权限
	门2权限

	5字节（HEX）
	4字节（BCD
	2字节（BCD）
	YYYY，MM，DD
	1字节
	1字节


  
SM 返回：RTN=0XE0, 无权限读取用户资信，无DATAINFO项。

5.4.3查询指定ID的用户是否存在


这条命令在SU 通过权限确认后，才能得到正确返回值。

    COMMAND TYPE=0X8D;  DATAF =4字节待查询的用户编号

SM 返回： RTN=0，DATAINFO：同5.4.2



    RTN=0XE0, 无权限读取用户资信，无DATAINFO项。

5.4.4查询指定卡号的用户是否存在


这条命令在SU 通过权限确认后，才能得到正确返回值。

COMMAND TYPE=0X8E;  DATAF=5字节卡号。

SM 返回： RTN=0，DATAINFO：同5.4.2. RTN=0XE0, 无权限读取用户资信，无DATAINFO项。

5.5远程监控

    （1）第1种方法：COMMAND TYPE=0X8F; DATAF （1字节）=0 或无


   SM 返回： DATAINFO （4字节）


   第一字节： SM的门1工作状态：
 
	D7
	=0实时钟IC正常;  =1 不正常需要重新设置时间;

	D6
	=0正常，无事件请求；=1 DCU有事件要SU处理;

	D5
	=0工作电源正常； =1 不正常,电压低而CPU被平凡复位;

	D4
	保留（防拆开关）;

	D3
	=0不监视红外入侵;  =1监视;

	D2
	=0不监视门开关状态;  =1监视;

	D1
	=0门控电磁继电器关闭，=1加电驱动；

	D0
	=0正常工作，=1处于报警状态；


第二字节： 门1的线路状态：

	D7
	=1紧急驱动输入； =0正常

	D6
	=0 门控正常；=1常闭门；（2009-10-10改）

	D5
	=0 门控正常；=1常开门；（2009-10-10改）

	D4
	=1胁迫；

	D3
	=1门开的; =0门闭合;  

	D2
	=1窃入红外报警；=0正常；

	D1
	=1出门放行键按下；=0松开；

	D0
	=0 


第三字节： SM的门2工作状态：
 
	D7
	=0实时钟IC正常;  =1 不正常需要重新设置时间

	D6
	=0正常，无事件请求；=1 DCU有事件要SU处理

	D5
	=0工作电源正常； =1 不正常,电压低而CPU被平凡复位

	D4
	保留（防拆开关）

	D3
	=0不监视红外入侵;  =1监视;

	D2
	=0不监视门开关状态;  =1监视;

	D1
	=0门控电磁继电器关闭，=1加电驱动；

	D0
	=0正常工作，=1处于报警状态；


第四字节： 门2的线路状态：

	D7
	=1紧急驱动输入；=0正常;

	D6
	=0 门控正常；=1常闭门；（2009-10-10改）

	D5
	=0 门控正常；=1常开门；（2009-10-10改）

	D4
	=1胁迫

	D3
	=1门开的; =0门闭合;

	D2
	=1窃入红外报警状态；=0正常；

	D1
	=1出门放行键按下；=0松开；

	D0
	=0 


5.6读取工作参数

   
COMMAND TYPE=0X90; DATAF （1字节）

	Info 共3字节

	COMMAND GROUP
	COM-TYPE
	DATAF（1字节）

	0X03
	0X90
	门号=1，2，255


SM 返回：DATAINFO （8字节 或 16字节）：

	读取命令中携带参数
	门控制器返回

	DATAF（1字节）门号
	字节数
	说明

	=1
	8
	第1门的参数8字节

	=2
	8
	第2门的参数8字节

	=255
	16
	第1、第2门的参数共16字节


8字节门1参数

	序号
	门1参数名
	意义
	说明

	1
	CTRL1
	控制字#1
	D7—D0有不同意义

	2
	RELAY DELAY
	门锁动作延时
	1字节，0—25.5秒

	3
	OPEN DELAY
	开门等待进入延时
	1字节, 2—255秒

	4
	IR SURE
	红外报警确认延时
	1字节, 2—255秒

	5
	IR ONDLY
	布防开启延时
	1字节, 2—255秒

	6
	CTRL2
	控制字#2
	D7—D0有不同意义

	7
	CTRL3
	控制字#3
	D7—D0有不同意义

	8
	Ctrl4 
	控制字#4
	D7—D0有不同意义


8字节门2参数

	序号
	门2参数名
	意义
	说明

	1
	CTRL1
	控制字#1
	D7—D0有不同意义

	2
	RELAY DELAY
	门锁动作延时
	1字节，0—25.5秒

	3
	OPEN DELAY
	开门等待进入延时
	1字节, 2—255秒

	4
	IR SURE
	红外报警确认延时
	1字节, 2—255秒

	5
	IR ONDLY
	布防开启延时
	1字节, 2—255秒

	6
	CTRL2
	控制字#2
	D7—D0有不同意义

	7
	CTRL3
	控制字#3
	D7—D0有不同意义

	8
	Ctrl4
	控制字#4
	D7—D0有不同意义


表中参数说明见4.4.1章节。

5.7读取设备名称及版本号(待定)

COMMAND TYPE=0X91；DATAF （1字节）=0

SM 返回：DATAINFO:18字节，为设备名称及版本: 设备名称与版本号之间用 “,”隔开。



CHD806D2CP    ，VER1.05。

5.8读取紧急开门的密码

COMMAND TYPE=0X92；DATAF （1字节）=0

SM 返回：DATAINFO:16字节：在网络不通，中心无法确认开门时，可以通过输入2个不同的密码开门

	Info 共16字节

	第1门的2个密码
	第2门的2个密码

	第1门第1密码
	第1门第2密码
	第2门第1密码
	第2门第2密码

	8个数字（4字节）
	同左
	8个数字（4字节）
	同左


5.9读取常闭门/常开门的剩余时间

COMMAND TYPE=0X94；DATAF （1字节）=门号

门号=1代表第1门；=2代表第2门；=255代表同时读取2个门的

SM 返回：DATAINFO:3字节或6字节

	Info 共3字节

	指定门常开常闭状态1字节
	指定门状态剩余时间2字节（HEX）

	D5=1表示常开

D6=1表示常闭
	HEX，单位：分钟

	=0正常
	=0，0


当SM 返回：DATAINFO: 6字节时，表示读取2个门的常开常闭状态，第1门的3字节（同上）在前，第2门的3字节（如上）在后。

5.10读取DCU的超级权限卡

COMMAND TYPE=0X95；DATAF （1字节）=0

SM 返回：空（表示无超权卡）；

或者4字节（表示1张超级权限卡，4字节为它的卡号）；或者8字节（前4字节为第1张的卡号，后4字节为第2张的号码），或者12字节（表示3张超级权限卡）；或者16字节（表示3张超级权限卡）。
5.11读取DCU的主动上传通道配置
COMMAND TYPE=0X96；DATAF （1字节）=0

SM 返回：2字节：第1字节是网络IP的子通道号，第2字节是请求服务的HOST标识
（=0）。

六： DCU主动上传请求信息


DCU在有事件要求SU处理时，在通信线路空闲时主动向线路发出请求。

协议数据包的基本格式:








表6.0

	序号   
	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	起始符
	请求包序号
	DCU组内地址
	DCU分组地址
	请求包类别
	数据长度校验
	请求数据
	桢校验
	结束符

	字节数 
	1
	1
	1
	1
	1
	2
	N字节
	2
	1

	符号   
	SOI
	SEQ-NO
	ADR1
	ADR2
	UP-REP
	L.TH
	DATA
	CHK-SUM
	EOI


（1）发出请求的DCU地址：由ADR1，ADR2确定；

（2）数据包类别：请求包UP-REP=80H—8FH（区分请求次数可以用UP-REP-80H后的值）；

（3）数据长度校验：L.TH:根据“请求数据”的字节数计算出来；

（4）请求数据DATA：

	请求数据DATA (N字节,N=M+2）

	提供服务的HOST标识
	DCU请求服务的种类
	参数M字节（请求事件码）

	1字节（=0）
	1字节（=0，1，2…）
	INFO


提供服务的上位机标识：1字节值，区分提供服务的HOST；

请求服务的种类：1字节值

	请求服务的种类（1字节值）

	=0
	心跳包，一般无参数，（M=0字节）

	=1
	DCU服务请求出发包，一般无参数

DCU有事件发生，由HOST读取DCU事件记录，针对处理

	以下目前不支持
	

	=2
	合法开门（刷卡等），上报

	=3
	门被非正常打开报警

	=4
	窃入报警（红外）

	。。。。。。
	



参数N字节（INFO）：DCU主动上传时携带的参数，可以为空（N=0）
附录: 门控器(SM)的历史记录格式


门控器(SM)对如下事件的发生都有记录：

每条记录用16字节表示：

	事件来源（5字节）
	日期，时间（7字节）
	工作状态（第1字节）
	备注（1字节）
	线路状态（第2字节）
	门号(1字节)

	卡号或ID号等
	世纪,年，月，日，时，分，秒
	WORK-STATUS（D7--D0）
	REMARK
	LINE-STATUS

（D7--D0）
	门1 =0

门2 =1


 
 LINE-STATUS定义如下:
	D7
	=0防拆开关关闭；  =1 拆开;

	D6
	=0 无错误报警; =1当前正在报警状态

	D5
	指纹输入

	D4
	密码键盘输入

	D3
	=1 当时门是开的； = 0闭合的 ;

	D2
	=1 红外处于告警状态; =0正常;

	D1
	=1 出门手动按钮按下;  =0 松开的

	D0
	=1 紧急输入处于有效;  =0 无效的


备注REMARK（1字节）：

 1:  REMARK=0 刷卡开门记录

“事件来源” = 5字节卡号

WORK-STATUS :

	D7
	=0 刷卡开门未确认用户个人密码；  =1 确认;

	D6
	=0 原来门处于关状态；=1 开状态;

	D5
	=0 在规定延时内开门进入；=1未开门进入

	D4
	=0 在规定延时内进入后又关好门； =1门一直开的

	D3
	=1 开门进入后,关闭了红外监控； = 0 保持原状态;

	D2
	=0 正常刷卡; =1胁迫状态

	D1
	=0进入刷卡（第1头）；=1 出门刷卡（第2头）；

	D0
	=0刷卡时入侵监视原来是关的； =1，原来是开的。


由LiNE-STATE字节的D4，D5两BIT区分指纹输入与ID+密码输入。

2:  REMARK=1 键入用户ID及个人密码开门的记录

   “事件来源” = 1字节00, + 4字节用户ID号


WORK-STATUS :

	D7
	=1 确认用户个人密码;

	D6
	=0 原来门处于关状态；   =1 开状态;

	D5
	=0 在规定延时内开门进入；=1未开门进入

	D4
	=0 在规定延时内进入后又关好门； =1门一直开的

	D3
	=1 开门进入后,关闭了红外监控； = 0 保持原状态;

	D2
	=0 正常状态; =1胁迫状态

	D1
	=0进入第1头密码输入；=1第2头密码输入；

	D0
	=0开门时入侵监视原来是关的； =1，原来是开的。


3:  REMARK=2 远程(由SU)开门记录

“事件来源” = 5字节全0，或上位机带来的操作员标识信息。

WORK-STATUS :

	D7
	=0;

	D6
	=0 执行开门命令时原来门处于关状态；   =1 开状态;

	D5
	=0 在规定延时内开门进入；=1未开门进入

	D4
	=0 在规定延时内进入后又关好门； =1门一直开的

	D3
	=1 开门进入后,关闭了红外监控； = 0 保持原状态;

	D2
	=0 正常状态; =1胁迫状态

	D1
	=0 

	D0
	=0执行开门时入侵监视原来是关的； =1，原来是开的。




门号=1，表示远程开启门1；=2表示远程开启门2；=255表示远程开启门1和2；

4:  REMARK=3 手动出门记录

    “事件来源” = 5字节全0


 WORK-STATUS :

	D7
	=0

	D6
	=0 原来门处于关状态；   =1 开状态;

	D5
	=0 在规定延时内开门进入；=1未开门进入

	D4
	=0 在规定延时内进入后又关好门； =1门一直开的

	D3
	=0 

	D2
	=0

	D1
	=0 

	D0
	=0 


5:  REMARK=5 事件(报警、或报警取消、线路状态、工作状态变化等) 记录 



“事件来源” = 3字节全0  +  报警源AS2（1字节）+报警源1  AS(1字节)

报警源 AS2，AS1:

	AS2
	AS1
	报警来源说明

	=0
	=0
	红外报警开始

	=0
	=1
	红外停止报警

	=0
	=2
	非正常开门

	=0
	=3
	门被关闭（非正常开门对应的关门记录）

	=0
	=7
	入侵（红外）监测被关闭

	=0
	=8
	入侵（红外）监测开启

	=0
	=9
	门碰开关监测被关闭

	=0
	=10
	门碰开关监测开启

	=0
	=30H/82H
	合法刷卡在规定延时内未开门进入

	
	
	

	=0
	=32H/84H
	合法进入后但在规定延时内未关好门，一直开着

	
	
	

	=0
	=22H
	紧急输入有效开始记录

	=1
	=22H
	紧急输入结束记录


WORK-STATUS: 记录发生时的工作（或线路）状态: 

	D7
	保留

	D6
	保留

	D5
	保留

	D4
	保留

	D3
	门磁感应器线路状态=0表示门闭；=1门开

	D2
	入侵探测器状态=0正常；=1表示当前有入侵报警；

	D1
	出门按钮连线状态，=0按键松开；=1按键闭合； 

	D0
	保留


6:  REMARK=6  SM掉电再上电记录
 “事件来源”  = SM掉电的日期,时间：月,日,时,分,秒；后续时间信息为重新上电的日期时间。

WORK-STATUS：  记录发生时的输入线状态: 

	D7
	=0 掉电；  

	D6
	保留

	D5
	保留

	D4
	保留

	D3
	门磁感应器线路状态=0表示门闭；=1门开

	D2
	入侵探测器状态=0正常；=1表示当前有入侵报警；

	D1
	出门按钮连线状态，=0按键松开；=1按键闭合； 

	D0
	保留


7:  REMARK=7  内部控制参数被修改的记录
    “事件来源” = 3字节全0  +  修改标记2(1字节)+ 修改标记1(1字节)


	修改标记2(1字节)
	修改标记1(1字节)

	D7
	
	D7
	=1修改了入侵探测控制

	D6
	
	D6
	=0

	D5
	
	D5
	=1 修改了时段设置；

	D4
	
	D4
	=1 修改了实时钟；

	D3
	
	D3
	=1 删除了用户资料；

	D2
	=1仅修改读取指针
	D2
	=1 进行了授权新用户操作；

	D1
	=1修改了记录指针
	D1
	=1 修改了门控制参数；

	D0
	=1修改报警延时
	D0
	=1 修改了SM的密码；



WORK-STATUS: 记录发生时的工作状态: 

	D7
	保留

	D6
	保留

	D5
	保留

	D4
	保留

	D3
	门磁感应器线路状态=0表示门闭；=1门开

	D2
	入侵探测器状态=0正常；=1表示当前有入侵报警；

	D1
	出门按钮连线状态，=0按键松开；=1按键闭合； 

	D0
	保留


8:  REMARK=8  无效的用户卡刷卡记录。
“事件来源” = 5字节卡号


 
 WORK_STATUS:
记录发生时的工作状态: 

	D7-D2
	保留

	D1
	=0第1头；=1第2头； 

	D0
	保留


9：REMARK=9  用户卡的有效期已过。



“事件来源” = 5字节卡号


 
 WORK-STATUS: 记录发生时的工作状态: 

	D7-D2
	保留

	D1
	=0第1头；=1第2头； 

	D0
	保留


10：REMARK=10 当前时间该用户卡无进入权限。


    “事件来源” = 5字节卡号 


 
 WORK-STATUS:
记录发生时的工作状态: 

	D7-D2
	保留

	D1
	=0第1头；=1第2头； 

	D0
	保留


11：REMARK=15 本地加卡(授权记录)。



Work_status,line-status 为0

12：REMARK=16 本地删卡(撤权记录)。



Work_status,line-status 为0

13：REMARK=0X22 紧急输入开始记录 。



“事件来源” = 0，0，0，0，0


  
WORK-STATUS:
记录发生时的工作状态:
	D7
	保留

	D6
	保留

	D5
	保留

	D4
	保留

	D3
	门磁感应器线路状态=0表示门闭；=1门开

	D2
	入侵探测器状态=0正常；=1表示当前有入侵报警；

	D1
	出门按钮连线状态，=0按键松开；=1按键闭合； 

	D0
	=1紧急输入有效时做常开门；=0做常闭门；


14：REMARK=0X22  紧急输入结束记录。



“事件来源” = 0，0，0，0，1

     WORK-STATUS:
记录发生时的工作状态:
	D7
	保留

	D6
	保留

	D5
	保留

	D4
	保留

	D3
	门磁感应器线路状态=0表示门闭；=1门开

	D2
	入侵探测器状态=0正常；=1表示当前有入侵报警；

	D1
	出门按钮连线状态，=0按键松开；=1按键闭合； 

	D0
	=1紧急输入有效时做常开门；=0做常闭门；


15：REMARK=0X40  合法刷卡等待中心确认开门。



“事件来源” = 0，结合以往记录

     WORK-STATUS:
记录发生时的工作状态: 保留
16：REMARK=0X60  合法刷卡本地确认开门。



“事件来源” =0，结合以往记录


WORK-STATUS:
记录发生时的工作状态: 保留
17：REMARK=0X61  合法本地输入两个紧急密码(每个密码8位数)确认开门。



“事件来源” =0，结合以往记录


WORK-STATUS:
记录发生时的工作状态: 保留
18：REMARK=0X62  合法刷卡本地驱动开门继电器后，经判别门磁确认门已开。



“事件来源” =0，结合以往记录


WORK-STATUS:
记录发生时的工作状态: 保留

19：REMARK=0X63  合法刷卡本地开门后，在规定的延时内门被正常关闭。



“事件来源” =0，结合以往记录


WORK-STATUS:
记录发生时的工作状态: 保留

20:  REMARK=70H 超权限卡刷卡开门记录

“事件来源” = 卡号

WORK-STATUS :

	D7
	=0 刷卡开门未确认用户个人密码；  =1 确认;

	D6
	=0 原来门处于关状态；=1 开状态;

	D5
	=0 在规定延时内开门进入；=1未开门进入

	D4
	=0 在规定延时内进入后又关好门； =1门一直开的

	D3
	=1 开门进入后,关闭了红外监控； = 0 保持原状态;

	D2
	=0 正常刷卡; =1胁迫状态

	D1
	=0进入刷卡（第1头）；=1 出门刷卡（第2头）；

	D0
	=0刷卡时入侵监视原来是关的； =1，原来是开的。



超权限卡由用户保管，特殊时候，紧急开门。

21:  REMARK=71H HOST增加了1张超权限卡的记录

“事件来源” =新增加的超权卡的  卡号（4字节）


超权限卡由用户保管，特殊时候，紧急开门。

22:  REMARK=72H HOST删除了1张超权限卡的记录

“事件来源” =新删除的超权卡的  卡号（4字节）

2009-10-10增加：

20：REMARK=0X41远程常闭门或解除。



“事件来源” =监控中心操作员ID


     WORK-STATUS: 常闭门的延时时间（单位分钟），=0表示解除
21：REMARK=0X42延时时间到解除常闭门。



“事件来源” =0

     WORK-STATUS: 记录发生时的工作状态: 保留
22：REMARK=0X43远程常开门或解除。



“事件来源” =监控中心操作员ID


     WORK-STATUS: 常开门的延时时间（单位分钟），=0表示解除
23：REMARK=0X44延时时间到解除常开门。



“事件来源” =0

     WORK-STATUS: 记录发生时的工作状态: 保留
BOTTOM	             LOADP		       SAVEP			    MAXLEN
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